PROCU RADORIAGERAL DO ESTADO

NOTA DE ESCLARECIMENTO

PREGAO ELETRONICO PGE-RJ N°, 01/2020

A PROCURADORIA GERAL DO ESTADO tendo em vista 0 que consta do Processo n°.
SEI1-14/001/000662/2019, e nos termos da Lei Federal n°. 8.666/93 e alteracdes posteriores,
vem, baseada nas informac6es fornecidas pela &rea técnica, prestar esclarecimento para dirimir
davida de licitante, expressa em e-mail encaminhado a esta Procuradoria, manifestando-se

conforme segue.

Pergunta

Com relagcdo a solucédo de AntiSpam Filtro de E-mail, entendemos que a op¢do por um
appliance virtual ndo impactaria a performance solicitada. Além de representar uma reducdo
consideravel nos custos do processo. Dessa forma, levaremos mais competitividade ao

processo. Esta correto nosso entendimento?

Resposta:
O entendimento esta errado. Conforme especificado no item 11.2 do TR, a solucdo para o

Antispam devera ser appliance fisico, assim como todas as outras solucGes deverdo ser

fornecidas em appliance fisico.

Procuradoria Geral do Estado do Rio de Janeiro



https://sei.fazenda.rj.gov.br/sei/controlador.php?acao=procedimento_trabalhar&acao_origem=procedimento_controlar&acao_retorno=procedimento_controlar&id_procedimento=25793&infra_sistema=100000100&infra_unidade_atual=110000565&infra_hash=3b20e376ee255c08d8663a9cb5408f671a44f498e7d53fcc6ef05b74911bc672

PROCURADORIA GERAL DO ESTADO

NOTA DE ESCLARECIMENTO

PREGAO ELETRONICO PGE-RJ N°. 01/2020

A PROCURADORIA GERAL DO ESTADO tendo em vista o que consta do Processo n°. SEI-
14/001/000662/2019, e nos termos da Lei Federal n°. 8.666/93 e alteracOes posteriores, vem,
baseada nas informacGes fornecidas pelos setores técnicos/ administrativos, prestar esclarecimentos
para dirimir davidas de licitante expressa em e-mail encaminhado a esta Procuradoria,

manifestando-se conforme segue:

Pergunta

EDITAL:

14.2 Uma vez homologado o resultado da licitacdo pelo Procurador-Geral do Estado, o licitante
vencedor serd convocado, por escrito, com uma antecedéncia minima de 24 (vinte e quatro) horas,
para assinatura do contrato.

Pergunta: O prazo de 24 horas para assinatura do contrato € inexequivel. Solicitamos que o prazo
seja de 10 dias corridos.

Resposta: O prazo de 24 (vinte e quatro) sera mantido. A previsdo do item 14.2 estabelece o prazo
de antecedéncia minima para convocacdao do licitante vencedor, impedindo-se que haja a
convocacao em prazo inferior ao estabelecido. Contudo, a mencionada regra ndo impede que seja
conferido prazo superior para assinatura caso seja necessario.

Assim, se 0 prazo concedido for reputado insuficiente para providéncias quanto a sua assinatura, a
futura Contratada podera solicitar a prorrogacao do prazo apresentando justificativa fundamentada.

Pergunta

ANEXO | - TERMO DE REFERENCIA:

6.2 Ocorrendo a necessidade de alteracdo do local de instalagdo de qualquer equipamento, a
CONTRATADA devera providenciar o desligamento, desinstalacdo, transporte e reinstalacdo no
local indicado pela PGE/RJ no prazo de até 15 (quinze) dias Uteis, a contar da abertura de chamado,
sem O6nus paraa CONTRATANTE.

Pergunta: Esta atividade gera custo. Sugerimos que seja incluida na proposta de precos um campo
para o custo para este servigo. Nossa sugestdo sera acatada?
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Resposta: Esclarecemos que o custo desse servico devera ser incluido nos itens 6 a 9 da tabela 5.1,
referente aos Servigos Especializados de Manutengdo e Suporte. N&o serdo aceitos custos
adicionais.

Pergunta

ANEXO | - TERMO DE REFERENCIA:

12.7.1.1.10 Realizar auditorias mensais dos atendimentos prestados pelo SOC da contratada,
documento e disponibilizando os resultados em reunido presencial;

Pergunta: Entendemos que a apresentacdo dos resultados via teleconferéncia atende ao edital.
Nosso entendimento esta correto?

Resposta: O entendimento da proponente ndo estd correto, conforme especificado nesse item do
TR, os resultados deverdo ser apresentados presencialmente.

Pergunta

ANEXO | - TERMO DE REFERENCIA:

19.7 O prazo de pagamento serd de até 120 (cento e vinte) dias consecutivos, a contar da data do
adimplemento.

Pergunta: Entendemos que este prazo se aplica ao pagamento Unico referente a implantacdo dos
servigos. Nosso entendimento esta correto? Caso positivo, sugerimos que este prazo seja de até 30
dias consecutivos apés a entrega e aceitacdo do servico. Nossa sugestdo sera acatada?

Resposta: Esse item se refere ao inicio do pagamento mensal, que serd feito 120 dias ap0s a
emissdo do memorando de inicio de servicos, este é 0 prazo para que toda a solucdo seja
implementada.

O item 1, cujo o pagamento €é unico, sera feito apos 30 dias da entrega do documento.

Carline Correia
Pregoeira
Procuradoria Geral do Estado do Rio de Janeiro




PROCURADORIA GERAL DO ESTADO

NOTA DE ESCLARECIMENTO

PREGAO ELETRONICO PGE-RJ N°. 01/2020

A PROCURADORIA GERAL DO ESTADO tendo em vista o que consta do Processo n°. SEI-
14/001/000662/2019, e nos termos da Lei Federal n°. 8.666/93 e alteragdes posteriores, vem,
baseada nas informagdes fornecidas pelos setores técnicos/ administrativos, prestar esclarecimentos
para dirimir davidas de licitante expressas em e-mail encaminhado a esta Procuradoria,
manifestando-se conforme segue:

Pergunta

Pergunta: Quais sdo os sites de ativacdo dos eqptos? Seria apenas no Rua do Carmo, 27, 11°
andar, Centro, Rio de Janeiro, RJ?

Resposta: Sim, apenas na sede da PGE/RJ no enderego: Rua do Carmo n. 27, Bairro: Centro, Rio
de Janeiro/RJ.

Pergunta

Pergunta: Qual o throughput de internet de cada site, que estara conectado ao UTM?

Resposta: A informagdo solicitada ¢ dinamica e evolutiva em fungdo de véarias iniciativas e
inovagdes tecnologicas que estio sendo implantadas no Orgdo (PGE/RJ). Dessa forma, foi previsto
no Termo de Referéncia que o equipamento deverd suportar no minimo 5 Gbps de throughput,
cabendo a contratada gerenciar e escalar os equipamentos, softwares e servigos de tal forma que nao
tenha problema de performance (desempenho) na Rede PGE/RJ e, ainda, de conectividade nos
acessos aos sistemas, servigos e aplicagoes.

Segue abaixo a topologia de rede:
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Pergunta

Pergunta: Quantas conexdes VPN cada site devera receber? Seria ..., 11.1.10.18 Devera suportar
ao menos 1000 (mil) usuarios simultaneos (sem a necessidade de licenga adicional).
Por site ou enderego!?

Resposta: Nesse item esta especificado no Termo de Referéncia, a conexdao VPN site to client e ndo
a VPN site to site.

Pergunta

Pergunta: Existe alguma preferéncia por fabricante dos appliances?
Resposta: Nao, a exigéncia ¢ que se atenda a todas as especificagdes contidas no TR.

Pergunta

Pergunta: em 4.6, pag.3 + 10.2.7.1 € 10.2.7.2, pag.7.

Ao final da vigéncia do Contrato, a CONTRATADA deve garantir a transferéncia tecnoldgica para
a CONTRATANTE de toda a documentagdo, regras de seguranca e conhecimento técnico que
garantam a continuidade dos servigos na mesma plataforma ou em outra compativel, sem quaisquer
custos adicionais.
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O CONTRATANTE menciona contrato de prestagdao de 36 meses! Todavia, ao final do contrato,
caso nao haja prosseguimento da prestacao de servicos da PROPONENTE, ¢ de praxe a retirada do
mesmo. Encima disso, nao havendo continuidade da prestacdo dos servigos, e para que a plataforma
ativada continue com o CONTRATANTE, ¢ possivel que se faga a VENDA dos hardwares para o
CONTRATANTE?

Resposta: Conforme esta especificado no TR, a contratada deve garantir a transferéncia tecnoldgica
para a PGE/RJ de toda a documentagao, regras de seguranca e conhecimento técnico que garantam
a continuidade dos servicos na mesma plataforma ou em outra compativel, sem quaisquer custos
adicionais.

Pergunta

Pergunta: em 10.1 em adicdo ao 10.2.1, pag.6.

A solugdo de seguranca de perimetro compreende o seguinte conjunto de componentes e seus
respectivos quantitativos para contratacao:

* Firewall (NGFW);

* E-Mail Gateway (AntiSpam Filtro de E-mail);

* Web - Gateway (Proxy Filtro Web);

* WAF

A PROPONENTE poder ofertar:

* 02 appliances em H.A que faga func¢ao de Firewall, Web - Gateway e WAF?

* 02 appliances em H.A que faga fungdo de Email Gateway?

Resposta: Conforme especificado nos itens 10.2.1 e 10.2.2, exigimos apenas que o Antispam esteja
em appliance independente do NGFW. Logo, a proponente deverd apresentar uma proposta que

esteja em conformidade plena com o especificado no Termo de Referéncia.

Pergunta

Pergunta: 10.2.15 Durante a vigéncia do Contrato, a CONTRATADA deverd encaminhar a
comprovagdo da eficacia dos equipamentos e servicos por meio de relatérios mensais e alertar,
quando qualquer das médias calculadas de pardmetros de desempenho para aquele produto ficar
acima de 60% por trés semanas seguidas. Isto, deve ser aferida por softwares de geréncia e de
monitoramento. Nao havendo mudangas dos critérios supra de usuarios conectados e acesso a
internet, e ultrapassando os limites supra a CONTRATADA devera proceder as atualizagdes de
hardware/software que se fizerem necessarias para estabilizar o ambiente e retornar ao limite
estabelecido de, no méximo, 60% de carga, em um prazo maximo de 30 (trinta) dias corridos;
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Pergunta: Pés ativagao do servigo, caso a carga ultrapasse os 60% de threshold, explicado pelo
aumento de demanda, a PROPONENTE podera rever a configuracao de hardware, incorrendo em
nova proposta técnico-comercial?

Resposta: A contratada deverd garantir que todos os requisitos técnicos da solucdo tecnologica
estejam em conformidade plena com o Termo de Referéncia e, ainda, garantir durante a prestacao
dos servicos, a conformidade técnica mesmo que seja necessario proceder com as atualizagdes de
hardware/software e servicos, sem custo adicional para o contratante.

Pergunta

Pergunta: A PROPONENTE tem um SOC que faz a gestdo de toda plataforma de seguranca
ofertada para os clientes.

Relativo aos itens 11.1.13 e 11.1.13.1, a PROPONENTE podera ofertar, no combo de servi¢os do
MSS [management security service], o gerenciamento feito pelo SOC?

Ou, ¢ mandatdrio que seja ofertado uma plataforma dedicada para o CONTRATANTE?

No caso de plataforma dedicada, deve esta ser on-premises ou podera ser em cloud?

Resposta: A contratada deverd garantir que todos os requisitos técnicos da solugdo tecnoldgica
estejam em conformidade plena com o Termo de Referéncia. Quanto ao MSS (management security
service) e a plataforma dedicada on-primeses serao aceitos se estiverem totalmente aderentes ao
especificado no TR.

Pergunta

Pergunta: 11.1.13.11 Permitir o monitoramento dos logs gerados pela solugao de firewall ofertada
Entendemos que esta excluido deste edital a oferta de SIEM ou SYSLOG, correto?

Resposta: Sim, esta correto. Nao consta especificado no TR as solu¢des de SIEM ou SYSLOG.

Rio de Janeiro, 26 de margo de 2020.

Carline Correia
Pregoeira
Procuradoria Geral do Estado do Rio de Janeiro
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NOTA DE ESCLARECIMENTO

PREGAO ELETRONICO PGE-RJ N°. 01/2020

A PROCURADORIA GERAL DO ESTADO tendo em vista o que consta do Processo n°. SEI-
14/001/000662/2019, e nos termos da Lei Federal n°. 8.666/93 e alteragdes posteriores, vem,
baseada nas informagdes fornecidas pelos setores técnicos/ administrativos, prestar esclarecimentos
para dirimir davidas de licitante expressas em e-mail encaminhado a esta Procuradoria,
manifestando-se conforme segue:

Pergunta

Pergunta: “... tendo em vista 0 momento que estamos passando, como medida preventiva que
obedece as recomendagdes das autoridades de satde e governamentais de nosso Estado em relacao
ao Corona Virus (COVID- 19), nossas atividades, assim como de nossos fornecedores estdo
funcionando em contingéncia, impactando, inclusive no que tange a entrega de itens importados que
compdem a solucao. Desse modo, solicitamos, com gentileza, a prorrogacao do prazo de entrega
das propostas em pelo menos 7 dias corridos.”

Resposta: Considerando que o objeto a ser contratado, conforme se depreende do TR e do Edital ¢
a contratagdo de empresa especializada para o fornecimento de plataforma de seguranca de
conectividade integrada, na modalidade de servicos, a fim de atender o ambiente computacional da
Procuradoria Geral do Estado do Rio de Janeiro.

Considerando as medidas de enfrentamento da propagacdo decorrente do novo Coronavirus
(COVID -19) em decorréncia da situagdo de emergéncia em saide implementadas e veiculadas pelo
Governo do Estado do Rio de Janeiro, por meio dos Decretos de numeros 46.973 de 17 de margo de
2020 e 46.980 de 19 de margo de 2020 onde instituiu o modelo preferencial de trabalho remoto -
regime “home Office”- bem como a Resolucdo PGE n° 4531 de 23 de margo de 2020, sendo que
essa determinagdo tem paridade com o objeto da aludida contratacao, tendo em vista a necessidade
de implantagao de teletrabalho na PGE/RJ;

Considerando que o pedido de prorrogacdo de prazo de entrega das propostas, de 7 (sete) dias no
minimo, se trata de um pedido isolado, o qual, ndo nos parece se tratar de uma sinalizacdo do
mercado e de demais fornecedores;

Considerando ainda, que conforme o edital de licitagdo, o pregdo sera realizado de forma eletronica
e que os atos decorrentes demandardo lapsos de tempo para as agdes de cunho operacional, bem
como aos prazos definidos na Lei n. 8.666/93.
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Tecidas as consideracdes, informamos que ndo havera prorrogacdo de prazo de entrega das
propostas.

Rio de Janeiro, 26 de margo de 2020.

Carline Correia
Pregoeira
Procuradoria Geral do Estado do Rio de Janeiro




PROCURADORIA GERAL DO ESTADO

NOTA DE ESCLARECIMENTO

PREGAQ ELETRONICO PGE-RJ N°. 01/2020

A PROCURADORIA GERAL DO ESTADO tendo em vista 0 que consta do Processo n°.
SEI-14/001/000662/2019, e nos termos da Lei Federal n°. 8.666/93 e alteracbes posteriores,
vem, baseada nas informacGes fornecidas pela area técnica, prestar esclarecimento para dirimir
davida de licitante, expressa em e-mail encaminhado a esta Procuradoria, manifestando-se

conforme segue.

Pergunta

Baseado nos requisitos dos itens 11.1.9.2 e 11.1.9.15 que descrevem a respeito das
funcionalidade de Anti-Malware do NGFW , esta correto o entendimento que a PGE-RJ
aceitara um solugé@o que realize a analise de arquivos maliciosos utilizando infra estrutura em
nuvem (conforme descrito no item 11.1.9.2), mas ndo permitira que sejam encaminhados 0s
arquivos para essa analise na nuvem, dessa forma somente poderdo ser encaminhados 0s

metadados dos arquivos para a analise na nuvem .

Resposta:

N&o esta correto o entendimento do proponente.

O item 11.1.9.2 do TR se refere a uma pratica de mercado na qual, a solucdo tecnoldgica de
Malware do NGFW devera possuir a funcionalidade de analisar arquivos utilizando recursos
baseados em nuvem ou local para remocdo de Malware, através de consultas a banco de dados

de assinaturas disponibilizadas pelo fabricante.

Portanto, toda a infraestrutura da solucdo devera estar implementada localmente na PGE-RJ.

Rio de Janeiro, 30 de margo de 2020.

Carline Correia
Pregoeira
Procuradoria Geral do Estado do Rio de Janeiro
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PROCU RADORIAGERAL DO ESTADO

NOTA DE ESCLARECIMENTO

PREGAQ ELETRONICO PGE-RJ N°. 01/2020

A PROCURADORIA GERAL DO ESTADO tendo em vista 0 que consta do Processo n°.
SEI-14/001/000662/2019, e nos termos da Lei Federal n°. 8.666/93 e alteracbes posteriores,
vem, baseada nas informacGes fornecidas pela area técnica, prestar esclarecimento para dirimir
davida de licitante, expressa em e-mail encaminhado a esta Procuradoria, manifestando-se

conforme segue.

Pergunta

Em relagdo ao Item 12.7.1.1.4 - A ferramenta de Service Desk utilizada devera possuir as
certificagdes nos processos de Gerenciamento de Mudanga, Gerenciamento de Evento,
Gerenciamento de Incidente, Gerenciamento de Conhecimento, Cumprimento de Requisicao,
Gerenciamento de Catalogo de Servigo, Gerenciamento de Nivel de Servigo, Gerenciamento de
Portfolio de Servico, Gerenciamento de Problema, Gerenciamento de Ativo de Configuracao e

Ativo de Servico;

O texto acima n&o especifica que tipo de certificacdo a ferramenta deve ter. Podemos entender
que a ferramenta ofertada deverd ter as funcionalidades requeridas de processos de
Gerenciamento de Mudanga, Gerenciamento de Evento, Gerenciamento de Incidente,
Gerenciamento de Conhecimento, Cumprimento de Requisi¢ao, Gerenciamento de Catalogo de
Servigo, Gerenciamento de Nivel de Servico, Gerenciamento de Portfolio de Servico,

Gerenciamento de Problema, Gerenciamento de Ativo de Configuragdo e Ativo de Servigo;

Resposta:

Sim, o entendimento esta correto, a ferramenta devera ter essas funcionalidades e devera ser
aderente ao framework ITIL.

Rio de Janeiro, 30 de margo de 2020.

Carline Correia
Pregoeira
Procuradoria Geral do Estado do Rio de Janeiro
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NOTA DE ESCLARECIMENTO

PREGAQ ELETRONICO PGE-RJ N°. 01/2020

A PROCURADORIA GERAL DO ESTADO tendo em vista 0 que consta do Processo n°.
SEI-14/001/000662/2019, e nos termos da Lei Federal n°. 8.666/93 e alteracbes posteriores,
vem, baseada nas informacges fornecidas pela area técnica, prestar esclarecimento para dirimir
davida de licitante, expressa em e-mail encaminhado a esta Procuradoria, manifestando-se

conforme segue.

Pergunta

Os itens do ANEXO VIII - PLANILHA DE PRECOS UNITARIOS tem ordem e descricéo
diferentes dos itens langados no portal. Para evitar divergéncias no cadastramento da Proposta,
solicitamos, com gentileza, disponibilizar PPU na mesma ordem dos itens do Portal.

Resposta:

Disponibilizamos abaixo a planilha com a sequéncia de itens conforme elencados no sistema de
Compras Publicas (SIGA/RJ) para evitar possiveis erros de precificacdo da proposta.

Tabela de precos conforme SIGA

Valor Valor
Unitario | Total
(R$)

Item Descricao Unidade | Quantidade (R$)

Plano de Projeto e Gerenciamento da Implantacdo V
completa da solugdo tecnologica. (ID 160690) Um 1 A

Servicos Especializados de Manutencéo e Suporte
— NGFW - Next Generation Firewall. (ID
160691) Més 36

Servigos Especializados de Manutengdo e Suporte
- EMAIL GATEWAY - ANTISPAM. (ID

160703) Més 36
Servicos Especializados de Manutencéo e Suporte
— WAF - Web Application Firewall. (ID 160693) Més 36
Servicos Especializados de Manutencéo e Suporte
- WEB GATEWAY - PROXY. (ID 160702) Més 36

Servigos Especializados de Planejamento, com| Més 36
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fornecimento, Licenciamento, Implantacdo e
Customizacdo — NGFW — Next Generation
Firewall — 2 (dois) appliances em HA (Alta

6 |disponibilidade). (ID 160689)
Servigos  Especializados de  Planejamento,
Fornecimento, Licenciamento, Implantacdo e
Customizacdo - WEB GATEWAY — PROXY —2
(dois) appliances em HA (Alta disponibilidade).
7 | (1D 160699) Més 36
Servicos  Especializados de  Planejamento,
Fornecimento, Licenciamento, Implantacdo e
Customizacdo - EMAIL GATEWAY -
ANTISPAM - 2 (dois) appliances em HA (Alta
8 |disponibilidade). (ID 160701) Més 36
Servigos  Especializados de  Planejamento,
Fornecimento, Licenciamento, Implantacdo e
Customizagdo — WAF - Web Application
Firewall - 2 (dois) appliances em HA (Alta
9 |disponibilidade). (ID 160697) Més 36
Servicos  Especializados de Administracéo,
Operacdo e Monitoramento — NGFW - Next
10 | Generation Firewall. (ID 160694) Més 36
Servicos  Especializados de Administracéo,
Operacdo e Monitoramento — WEB GATEWAY
11 |- PROXY. (ID 160704) Més 36
Servigos  Especializados de  Administragéo,
Operacdo e  Monitoramento - EMAIL
12 | GATEWAY — ANTISPAM. (ID: 160705) Més 36
Servicos  Especializados de Administracéo,
Operacdo e Monitoramento — WAF - Web
13 | Application Firewall. (ID 160695) Més 36

Valor Total - R$

Rio de Janeiro, 30 de marc¢o de 2020.

Carline Correia
Pregoeira

Procuradoria Geral do Estado do Rio de Janeiro
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NOTA DE ESCLARECIMENTO

PREGAQ ELETRONICO PGE-RJ N°. 01/2020

A PROCURADORIA GERAL DO ESTADO tendo em vista 0 que consta do Processo n°.
SEI1-14/001/000662/2019, e nos termos da Lei Federal n°. 8.666/93 e alteraces posteriores, e
baseadas nas informagdes fornecidas pela rea técnica, vem prestar esclarecimento para dirimir
davida de licitante, expressa em e-mail encaminhado a esta Procuradoria, manifestando-se

conforme segue.

Pergunta

Devido a pandemia instalada no mundo, e nossos fornecedores apresentarem sede fora do pais,
onde a pandemia se encontra em estagio mais avancado, estamos com dificuldade de aprovar
descontos. Tal problema diminui a concorréncia, onde ndo conseguimos ter nosso melhor preco e
conseguintemente uma melhor proposta comercial. Solicitamos que seja considerado adiamento
do processo licitatorio para o dia 14/04, acredito que esse problema é compartilhado por outras
proponentes.

Resposta:

Considerando que o objeto a ser contratado, conforme se depreende do Termo de Referéncia e do
Edital, é a contratacdo de empresa especializada para o fornecimento de plataforma de seguranca
de conectividade integrada, na modalidade de servicos a fim de atender o ambiente
computacional da Procuradoria Geral do Estado do Rio de Janeiro (PGE-RJ).

Considerando a edicdo das medidas de enfrentamento da propagacdo do Coronavirus (COVID-
19), em decorréncia da situacdo de emergéncia em salde implementadas e veiculadas pelo
Governo Federal por meio da Lei nimero 13.979 de 6 de fevereiro de 2020, e pelo Governo do
Estado do Rio de Janeiro por meio dos Decretos nimeros 46.973 de 17 de marco de 2020,
46.980 de 19 de marco de 2020 e 0 47.600 de 27 de margo de 2020, instituindo, dentre outras
medidas, que o servidor publico devera adotar, preferencialmente, o modelo de trabalho remoto
- regime “home office”, mediante a utilizacdo dos meios tecnologicos de informacdo e de
comunicagéo.

Considerando a publicacdo da Resolucdo PGE-RJ numero 4531 de 23 de marco de 2020 que
estabeleceu o trabalho remoto na PGE-RJ sendo que, essa determinagdo, possui paridade com o
objeto da aludida contratacdo, na medida em que se priorizam 0s meios tecnoldgicos de
informac&o e de comunicagdo frente a necessidade de implantacao de teletrabalho para garantir a
continuidade do funcionamento da PGE-RJ que exerce atividade essencial e, ainda, para garantir
a seguranca da Instituicao;
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Considerando, ainda, que a justificativa para a solicitagdo de prorrogacdo de prazo ndo nos
parece impedir a formulacdo das propostas reiterando a necessidade e urgéncia de implantacao
de meios tecnoldgicos de informacéo e de comunicacao;

Tecidas as consideragdes, ndo havera prorrogacao de prazo da data marcada para a realizacdo do
certame.

Rio de Janeiro, 31 de margo de 2020.

Carline Correia
Pregoeira
Procuradoria Geral do Estado do Rio de Janeiro




PROCURADORIA GERAL DO ESTADO

NOTA DE ESCLARECIMENTO

PREGAQ ELETRONICO PGE-RJ N°. 01/2020

A PROCURADORIA GERAL DO ESTADO tendo em vista 0 que consta do Processo n°.
SEI1-14/001/000662/2019, e nos termos da Lei Federal n°. 8.666/93 e alteracGes posteriores, e
baseadas nas informagdes fornecidas pela area técnica, vem prestar esclarecimento para dirimir
davida de licitante, expressa em e-mail encaminhado a esta Procuradoria, manifestando-se

conforme segue.

Pergunta

Em relacdo ao item abaixo, entendemos que o conjunto de todos os servicos descritos do ITEM 2
ao 12 da tabela do item 19.1, pagina 101, correspondem ao servico de seguranca gerenciada. Por
isso, entendemos que a primeira fatura a ser gerada devera ter 2 linhas, sendo uma para
pagamento Unico do ITEM 1 (Plano de Projeto e Gerenciamento da Implantacdo completa da
solucdo tecnoldgica) e outra para a parcela mensal do Servigo de Seguranca Gerenciada (que
engloba os itens de 2 a 12). A partir da segunda fatura até a 362, a fatura terd somente uma linha
com o valor da parcela mensal do Servico de Seguranca Gerenciada. Nosso entendimento esta
correto?

Resposta:

O entendimento da proponente ndo esta correto. Para o item 1 serd efetuado o pagamento por
meio de Nota Fiscal Unica, 30 dias apés a entrega do Plano de Projeto. O plano de projeto sera
elaborado ap6s a emissdo do memorando de inicio de servigos. No que se refere a parcela mensal
somente ira iniciar apos toda a solucdo ser entregue, implantada e a autorizacdo da comissao de
fiscalizag&o.

Rio de Janeiro, 31 de margo de 2020.

Carline Correia
Pregoeira
Procuradoria Geral do Estado do Rio de Janeiro
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PROCURADORIA GERAL DO ESTADO

NOTA DE ESCLARECIMENTO

PREGAQ ELETRONICO PGE-RJ N°. 01/2020

A PROCURADORIA GERAL DO ESTADO tendo em vista 0 que consta do Processo n°.
SE1-14/001/000662/2019, e nos termos da Lei Federal n°. 8.666/93 e alteracdes posteriores, e
baseadas nas informacdes fornecidas pela area técnica, vem prestar esclarecimento para dirimir
davida de licitante, expressa em e-mail encaminhado a esta Procuradoria, manifestando-se

conforme segue.

Pergunta

De acordo com o texto descrito no documento EDITAL, Processo n°.: SEI-
14/001/000662/2019, Item "11.4.7 Caracteristicas dos Modulos de Seguranca Web e da
Aplicacdo - WAF", em seu subitem "11.4.7.27 Salvar automaticamente ou ter a possibilidade
de realizar backups das politicas configuradas em arquivos diferentes a cada mudanca
realizada, permitindo assim o retorno a politica anterior de forma facil e rapida.”

Entendemos que sera aceito o envio periddico de arquivo de configuracdo para fonte externa de
armazenamento, e que este seja criptografado para garantir que dados sensiveis como chaves
criptograficas sejam protegidos. Esté correto nosso entendimento?

Resposta:

O entendimento da proponente ndo estd correto. O que se solicita € que o arquivo de
configuracGes de politicas ou regras sejam salvos em arquivos diferentes apds cada alteragéo
feita, ou seja, o versionamento da politica de seguranca ou regra seja, de tal forma, que o
analista de seguranca possa recuperar rapidamente uma das ultimas versdes aplicadas no WAF,
na eventualidade de um erro de configuracdo da “Rule Base” que gerou um efeito diferente ao
que se pretendia. Como exemplo, cita-se: Indisponibilidade de acesso a internet. Neste caso, se
0 arquivo de configuracdo estivesse em fonte externa, ndo teria a agilidade para retornar o
ambiente operacional.

Logo, esses arquivos (versdes) deverdo estar no proprio equipamento e ndo em fonte externa de

armazenamento para garantir o “rollback” imediato de alguma configuracdo errada que tenha
sido feita (aplicada) no WAF.

Pergunta
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De acordo com o texto descrito no documento EDITAL, Processo n°. SEI-14/001/000662/2019,
Item "11.1.10 Funcionalidades de VPN NGFW", em seu subitem "11.1.10.31 Devera ser
possivel a selecdo de determinado link de comunicagdo em fungdo do QoS (DSCP) associado a
servigo (exemplo: http, ftp, etc);".

Entendemos que se refere a capacidade de escolha do melhor link de Internet para
comunicacdo, baseado em servigos como HTTP, FTP, etc, e em métricas (consumo de banda,
perda de pacotes, laténcia, jitter) que tornem a escolha possivel de forma automatica. Esta
correto nosso entendimento?

Resposta

O entendimento da proponente esta correto.

Pergunta

De acordo com o texto descrito no documento EDITAL, Processo n°.: SEI-
14/001/000662/2019, Item "11.3.4 Caracteristicas Gerais de Hardware - Proxy Web
Gateway"”, em seu subitem "11.3.4.12 Possuir armazenamento de no minimo 1
Terabyte.".

Entendemos que para maior competitividade e consequentemente reducdo de custos sem
prejuizo relevante, podera ser aceito equipamento com capacidade minima de 950 Gigabytes de
armazenamento. Esta correto nosso entendimento?

Resposta

O entendimento da proponente ndo esta correto. Devera ser atendida a especificacdo contida no
edital e seus anexos.

Pergunta

De acordo com o texto descrito no documento EDITAL, Processo n°.: SEI-
14/001/000662/2019, Item "11.4.4 Caracteristicas de Desempenho - WAF", em seus
subitens:

"11.4.4.3 Possuir capacidade de operar, no minimo, 2500 (dois mil e quinhentos) TPS
de trafego SSL e devera suportar expansdo para no minimo 4300 (quatro mil e trezentos) TPS
com chaves de 2048 bits."

"11.4.4.4 Possuir capacidade de operar, no minimo, 1 (um) Gbps e devera suportar
expansao para no minimo 2 (dois) Gbps de trafego SSL (bulk encryption).”

"11.4.45 Possuir capacidade de comprimir, no minimo, 1 (um) Gbps em software e
devera suportar expansao para no minimo 2 (dois) Gbps em hardware."

"11.4.4.6 Possuir capacidade de operar, no minimo, 350000 (trezentos e cinquenta mil)
e devera suportar expansdo para no minimo 650000 (seiscentos e cinquenta mil) de requisi¢des
na camada 7."

"11.4.4.7 Possuir capacidade de operar, no minimo, 125000 (cento e vinte e cinco mil)
e devera suportar expansdo para no minimo 250000 (duzentos e cinquenta mil) de conexdes por
segundo na camada 4."




A parte do texto que cita "...suportar expansdo para no minimo..." implica em praticamente
dobrar a capacidade dos valores exigidos como minimos, o que eleva o hardware necessario e
consequentemente o valor da solucdo ofertada. Diante disso, por se tratar da exigéncia de
solucdo em appliance fisico, entendemos que para maior competitividade e reducdo de custos
no processo, podera ser aceita solucdo que tenha capacidade para atender aos valores minimos
exigidos neste Edital e os respectivos itens acima. Esta correto nosso entendimento ?

Resposta

O entendimento da proponente ndo estd correto. Devera atender as especificacbes contidas no
edital e seus anexos.

Pergunta

De acordo com o texto descrito no documento EDITAL, Processo n°.: SEI-
14/001/000662/2019, Item "11.1.9 Funcionalidades de Anti-Malware NGFW", em seu
subitem "11.1.9.15 Toda andlise devera ser realizada de forma interna na solucdo localmente
instalada, ndo sendo aceitas solugbes que necessitem de mddulos e/ou servidores externos ao
ambiente onde a solucéo esteja instalada.".

Entendemos que de acordo com o item "11.1.9.2 Devera ser capaz de analisar arquivos
trafegados de forma automatica e realizar analise "In Cloud” ou local.”, a solucdo devera
efetuar analise anti-malware de forma local através de suas assinaturas que deverdo ser
atualizadas durante a vigéncia do contrato, porém andlises de ataques como "do dia zero", onde
ndo existam assinaturas, poderdo ser analisadas "In Cloud" ou local. Esta correto 0 nosso
entendimento ?

Resposta

Sim, o entendimento da proponente esta correto.

Rio de Janeiro, 31 de mar¢o de 2020.

Carline Correia
Pregoeira
Procuradoria Geral do Estado do Rio de Janeiro




PROCURADORIA GERAL DO ESTADO

NOTA DE ESCLARECIMENTO

PREGAO ELETRONICO PGE-RJ N°. 01/2020

A PROCURADORIA GERAL DO ESTADO tendo em vista o que consta do Processo n°.
SEI-14/001/000662/2019, e nos termos da Lei Federal n°. 8.666/93 e alteragcOes posteriores,
e baseadas nas informacdes fornecidas pela area técnica, vem prestar esclarecimento para
dirimir davida de licitante, expressa em e-mail encaminhado a esta Procuradoria,
manifestando-se conforme segue:

Pergunta

11.1.6.2. O desempenho individual de cada equipamento devera contribuir para o throughput
total do grupamento de firewalls (cluster).

Entendemos que o throughput solicitado no item 11.1.3 deve ser atendido com apenas 1
appliance. Mesmo em um cenario de Cluster "ativo-ativo™ com dois membros, na ocorréncia de
falha de um membro, o0 membro restante precisa atender todo o throughput solicitado. Esta
correto nosso entendimento?

Resposta:

Sim, o entendimento do proponente esta correto. Em caso de falha e estiver com apenas um
equipamento em funcionamento, o throughput devera permanecer o0 mesmo, ndo devera ter
queda na performance.

Pergunta

11.1.7.14. Permitir nativamente a criacdo de assinaturas personalizadas para reconhecimento
de aplicacbes proprietarias na propria interface gréfica da solugdo, mantendo a
confidencialidade das aplicacdes do ambiente da CONTRATANTE;

Entendemos que o recurso de importacao de assinaturas personalizadas para reconhecimento de

aplicagdes proprietérias atraves da propria interface grafica da solugdo também atende este item
em sua totalidade. Esta correto nosso entendimento?

Resposta:

Sim, o entendimento do proponente esta correto.
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Pergunta

11.1.8.9. Deverd incluir protecdo contra-ataques de negacao de servicos.

Entendemos que houve um erro de digitacdo na palavra "contra-ataque”, gerando possivel
entendimento de necessidade de poder contra atacar uma determinada ameaca. Acreditamos
que este hifem ndo deveria existir. Esta correto nossso entendimento?

Resposta
Sim, o entendimento do proponente esta correto. Houve um erro material de digitagdo e de
revisdo da ortografia da palavra no texto, o correto ¢ “contra ataques de negacao de servicos”.

Pergunta

11.1.9.4. Devera suportar a monitoracao, deteccdo e prevencdo em tempo real de arquivos
trafegados nos protocolos HTTPS, FTP, HTTP, SMTP, IMAP, IMAPS, POP3 e POP3S.

Entendemos que a ativacdo ao suporte aos protocolos IMAP, IMAPS, POP3 e POP3S a
funcionalidade de Anti-Malware, poderdo ser ativados juntos ou separadamente aos demais
protocolos solicitadados neste item. Esta correto nosso entendimento?

Resposta

Sim, o entendimento do proponente estéa correto. Havendo suporte a todos esses protocolos, a
ativacdo podera ocorrer junta ou separadamente.

Pergunta

Implantar mecanismo de excecdo, permitindo criacdo de regras por VLAN, subrede e
endereco IP.

Entendemos que, quando a CONTRATANTE requisitou a necessidade de criacdo de regras
por VLAN, estaria referindo-se ao enderecamento de rede vinculado a uma subinterface
VLAN, ou ainda, uma Zona de Seguranca vinculada a uma determinada VLAN. Desde modo,
o0 item podera ser atendido com a criacdo de regras por objetos contendo enderecamento de
rede da VLAN e/ou Zona de Seguranca da VLAN. Esta correto nosso entendimento?

Resposta:

Sim, o entendimento do proponente esta correto. Esse item podera ser atendido da forma
indicada.

Pergunta

Devera suportar ao menos 1000 (mil) usuarios simultaneos (sem a necessidade de licenga
adicional).




Resposta:

Sim, o entendimento do proponente esta correto.

Rio de Janeiro, 31 de marc¢o de 2020.

Carline Correia
Pregoeira
Procuradoria Geral do Estado do Rio de Janeiro




PROCURADORIA GERAL DO ESTADO

NOTA DE ESCLARECIMENTO

PREGAO ELETRONICO PGE-RJ N°. 01/2020

A PROCURADORIA GERAL DO ESTADO tendo em vista 0 que consta do Processo n°.
SEI1-14/001/000662/2019, e nos termos da Lei Federal n°. 8.666/93 e alteragcOes posteriores, e
baseadas nas informacdes fornecidas pela area técnica, vem prestar esclarecimento para
dirimir duvida de licitante, expressa em e-mail encaminhado a esta Procuradoria,
manifestando-se conforme segue:

Pergunta

ITEM 4.6 € 10.2.7 - VIGENCIA DO CONTRATO E LICENCIAMENTO

“4.6. Ao final da vigéncia do Contrato, a CONTRATADA deve garantir a transferéncia tecnoldgica para
a CONTRATANTE de toda a documentagdo, regras de seguranca e conhecimento técnico que garantam a
continuidade dos servicos na mesma plataforma ou em outra compativel, sem quaisquer custos
adicionais.”

Para a continuidade dos servigos como seria o licenciamento da plataforma apds o término
do contrato, pois entendemos que o licenciamento da plataforma a priori serd pelo prazo do
contrato.

Face ao exposto, ndo seria mais interessante o licenciamento da plataforma por um prazo
superior ao do contrato?

Resposta:

O entendimento da proponente ndo esta correto. Os licenciamentos serdo perpetuos e toda a
base de conhecimento implantada e documentada na solucdo tecnolégica até o término do
contrato sera transferida para a Contratante sem custos adicionais utilizando as boas préaticas
de mercado. Apos a vigéncia, cessa imediatamente qualquer servi¢o de suporte técnico,
manutencdo, operacao e consultoria.

Pergunta

ITEM 6.2 - NECESSIDADE DE ALTERACAO DO LOCAL DE INSTALACAO

“6.2 Ocorrendo a necessidade de alteracdo do local de instalagdo de qualquer equipamento, a
CONTRATADA devera providenciar o desligamento, desinstalagdo, transporte e reinstalagdo no local
indicado pela PGE/RJ no prazo de até 15 (quinze) dias Uteis, a contar da abertura de chamado, sem dnus
paraa CONTRATANTE.
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Entendemos que a mudanca do local de instalagdo deva ser interna e ndo envolver uma mudanca

de endereco.

Nosso entendimento esta correto?

Resposta:

O entendimento da proponente ndo esta correto porque durante a vigéncia contratual podera
ocorrer a necessidade de transferéncia de lugar dos equipamentos no enderecgo de instalacdo
inicial ou outro endereco da Regido Metropolitana do Estado do Rio de Janeiro. Nessa
eventualidade seré de responsabilidade da Contratada fazer a transferéncia fisica, ou seja, o
desligamento, desinstalacdo, transporte, reinstalacdo e, se necessario, ajustes nas
configuracdes no local indicado pela PGE/RJ no prazo de até 15 (quinze) dias Uteis, a contar
da abertura do chamado, sem 6nus paraa CONTRATANTE. (IT hardware moving).

Pergunta

Entendemos que a mudanca do local de instalacdo deva ser interna e nao envolver uma
mudanca de endereco.

Nosso entendimento esta correto?
Resposta:

Sim, o entendimento da proponente esta correto.

Pergunta

ITEM 10.2.2 - DO LOCAL DE ATENDIMENTO.

“10.2.3  Deverdo ser estruturados em cluster (somente para Sede), de forma redundante, permitindo
balanceamento de carga e failover completo na ocorréncia de falhas, suportando modo de operacgéo ativo-
ativo e ativo-passivo; “

Entendemos que a solucgéo proposta seja para 0s equipamentos da Sede que prové seguranca
para toda a rede.
Nosso entendimento esta correto?

Resposta:

O entendimento da proponente esta correto, a solugdo proposta é para a Sede da PGE/RJ.

Pergunta

ITEM 11.4.8 - DUPLA CUSTODIA E DO SUPORTE TENICO DE 2° NiVEL




“12.4.6 O suporte serd em formato de dupla custédia, mantendo os administradores de tecnologia da
CONTRATANTE com total controle da plataforma, o qual somente ird atuar em casos emergenciais,
porém a responsabilidade pela operacgéo diaria da solucéo serd da CONTRATADA;

“12.4.8 Suporte técnico de 2° nivel quanto a duvidas de customizag¢do e configurag¢do do equipamento e
console de gerenciamento.”

O modelo de negocios da empresa Licitante ndo trabalha com gestdo compartilhada dos
equipamentos de seguranca. Dessa forma, a gestdo deve ser definida sendo dos especialistas
de Tl da PGE ou da empresa Licitante. Em caso de gestdo da empresa Licitante, o cliente
podera ter um usuario de leitura. Podemos atender desta forma?

Resposta:

Sim, poderd ser desta forma. Toda a gestdo do ativo ficard sob responsabilidade da
Contratada cabendo, a mesma, transferir conhecimento do que esta sendo realizado e liberar
consulta e auditoria para a Contratante.

Pergunta

ITEM 11.7.1.1 FERRAMENTA DE SERVICE DESK

“12.7.1.1 Ferramenta de Service Desk:
12.7.1.1.1 Disponibilizar uma ferramenta de Service Desk para o registro das demandas e tickets que
devem ser tratados pelo Centro de Operacfes de Seguranca — SOC (Security Operation Center) préprio,
localizado no Brasil;
12.7.1.1.2 O servico de Gerenciamento Remoto de Seguranga Logica terd seu inicio somente apds o
aceite formal da CONTRATANTE da implantacéo da solucio pela CONTRATADA,;
12.7.1.1.3 Todas as solicitacfes deverdo ocorrer, por meio da interface website(portal do cliente) e/ou
por e-mail e/ou por telefone 0800, é desejavel que o sistema seja através de sistema proprio, seguro
(https) e quecontenha as seguintes caracteristicas::

. Modulos de incidente/solicitacdo, requisi¢do de mudanga, eventos, problemas, ICs, Contratos,
clientes, fornecedores, empresas, SLAs, de criticidades, analistas, base de conhecimento, usuérios e
avisos;

. Realizar notifica¢des por e-mail;

. Ter 0o médulo Catélogo de Servicos;

. Ter integracdo com a ferramenta de monitoramento;

12.7.1.1.4 A ferramenta de Service Desk utilizada devera possuir ascertificacdes nos processos de
Gerenciamento de Mudanca, Gerenciamento de Evento, Gerenciamento de Incidente,Gerenciamento de
Conhecimento, Cumprimento de Requisi¢cdo,Gerenciamento de Catalogo de Servico, Gerenciamento de
Nivel deServico, Gerenciamento de Portfélio de Servigo, Gerenciamento deProblema, Gerenciamento de
Ativo de Configuracéo e Ativo de Servico;

12.7.1.1.5 A ferramenta de Service Desk da CONTRATADA permitird o acompanhamento dos chamados
em aberto bem como a consulta dos chamados ja finalizados (BASE HISTORICA DE INCIDENTES) e
valida¢do do chamado antes do encerramento do mesmo”.

Disponibilizamos para os nossos Clientes um portal Geréncia de Seguranca integrada com a
visdo também da rede de dados. Este portal permite prové métricas dos servicos de
seguranga com uma visdo amigavel, provendo um Dashboard Executivo de Seguranga, com
uma visdo da salude do ambiente de seguranca de forma répida e objetiva, além de
disponibilizar as principais informacgdes dos recursos de seguranca, sendo exibidas métricas
de firewall, IPS e politicas aplicadas.

Este portal ja prové as informagdes para um acompanhamento dos principais itens de
seguranca.




Além do portal, sdo disponibilizados relatoérios mensais sobre o ambiente de seguranca e
relatdrios de incidentes de seguranca apos a mitigacao de ataques.

Conjuntamente, 0 SOC gerencia continuamente a solucdo de Seguranca do Cliente atuando
informando pré-ativamente e atuando junto ao mesmo para a mitigacdo dos ataques.
Conforme exposto acima a ferramenta de ja supre de maneira substancial as necessidades de
acompanhamento operacional e desempenho solugéo de seguranca objeto deste edital.

Assim, solicitamos a retirada do 12.7.1.1 — Ferramenta de Service Desk do TR, que somente
elevara substancialmente os custos e inviabilizar que a PGE obtenha o melhor custo
beneficio para o objeto proposto neste edital.

Esta solicitacdo sera atendida?

Resposta:

Na fase em que se encontra ndo cabe qualquer alteracdo no Termo de Referéncia. A
ferramenta de Service Desk € essencial para que possamos garantir a execucdo dos servigcos
de forma plena.

Pergunta

ITEM 12.7.1.2 - SOLICITACOES DE SERVICO

“12.7.1.2 As solicitagoes de servigo, sejam de suporte ou consultoria, sé poderdo ser realizadas
pelos contatos cadastrados, através dos métodos abaixo, em qualquer horario:

 Ferramenta de service desk web;

* E-mail;

o Telefone;”

Face ao exposto anteriormente solicitamos que seja retirado deste item a Ferramenta de
Service Desk.

Esta solicitacdo sera atendida?

Resposta:

Nessa fase ndo cabe qualquer alteracdo no Termo de Referéncia. A ferramenta de Service
Desk ¢ essencial para que possamos garantir a execucao dos servicos de forma plena.

Pergunta

ITEM 13.11 - CRONOGRAMA DE EXECUCAO

“13.11 A execugdo do objeto sera iniciada e seguird o cronograma definido na tabela abaixo:”




ATIVIDADES E PRAZOS DE IMPLANTACAO DOS SERVICOS

PRAZO
~ . MAXIMO
ITEM DESCRICAO DAS ATIVIDADES METRICA
(Em dias
titeis)
Reunido de inicio dos servi¢os — Apresentacio do L
L T ; Prazo, em dias 1teis, a contar
Preposto. a composicdo da equipe de trabalho, a .
. C da data designada no
01 Metodologia de Trabalho, os recursos necessarios para = S
N Memorando de Inicio de 02

iniciar os servicos, pontos de atencdo da Comissdo de

TR : Servigo.
Fiscalizacdo e modelo de ordem de servigo. ;

I - Vistoria Prévia — A CONTRATADA ¢ autorizada a
fazer analise do ambiente tecnologico da
CONTRATANTE (6 Dias):

II- A CONTRATADA elabora ¢ entrega relatério

Prazo. em dias consecutivos,
apos a entrega do(s) produto(s) |08
descrito(s) no Item anterior.

02

Para que o atendimento aconteca da melhor forma para a contratante, solicitamos que 0s
prazos do cronograma de execucdo sejam alterados, conforme tabela abaixo:

Reunido de inicio dos servicos —
Apresentacdo do Preposto, a composicao
da equipe de trabalho, a

Metodologia de Trabalho, 0s recursos
necessarios para iniciar 0S Servigos,
pontos de atencdo da Comissdo de
Fiscalizacdo e modelo de ordem de
Servico.

Até 15 dias Uteis.

| - Vistoria Prévia — A CONTRATADA é
autorizada a fazer analise do ambiente
tecnolégico da CONTRATANTE (6
Dias); Até 16 dias uteis, ap6s conclusdo do item
Il — A CONTRATADA elabora e entrega | anterior.

relatorio executivo sumario de
diagnostico e viabilidade técnica a
CONTRATANTE (10 Dias).

A CONTRATADA elaborar o Plano de
Projeto (Modelo Anexo) e outros que
deve constar o levantamento de todas

as caracteristicas técnicas das instalacfes
fisicas e tecnologicas onde serdo
implantados 0s servigos/equipamentos,
cronograma de execucao e todas as outras
informagdes necessarias a implantacdo da
solugéo.

Até 10 dias uteis, apos conclusdo do item
anterior.

| - Aprovacdo ou rejeicdo do Plano de
Projeto e outros pela CONTRATANTE
(3 dias).

Il - A CONTRATADA faz ajustes nos
Plano (8 dias) (Opcional).

Até 11 dias uteis, ap6s conclusdo do item
anterior.

A CONTRATADA executa as atividades
previstas nos Planos de projeto, visando
Entregar, Instalar, Configurar, Testar,
Implantar a solugdo completa de
Seguranca de Conectividade.

Até 90 dias, apos conclusdo do item
anterior.

Esta solicitacdo sera atendida?




Resposta:

Nessa fase ndo € permitida qualquer alteracdo no Termo de Referéncia. Permanecera o
especificado no TR.

Pergunta

ITEM 16.8 - MONITORAMENTO

“16.8 A CONTRATADA devera realizar todos os servigos necessarios para interligacdo de seu SOC as
instalacbes da CONTRATANTE, por meio de uma VPN IPsec, com a finalidade exclusiva de realizar
intervengdes remotas e monitoracdo, durante a vigéncia do Contrato. Todo acesso de monitoragédo do
ambiente e eventuais intervengdes remotas pela CONTRATADA, deverdo ser feitos exclusivamente por esse
servi¢o de comunicagdo de dados, sendo vedada a utilizagdo da Internet para tal fim.”

Entendemos que o link VPN serd utilizado somente como meio de gerenciamento dos
hardwares e softwares pela Contratada e que a Contratante ndo terd acesso e nem fara utilizacao
deste link. Este entendimento esta correto?

Resposta:

N&o se trata de link VPN e sim de uma conexdo VPN site to site entre a Contratante e a
Contratada que devera estar ativa durante toda a vigéncia do contrato, para que seja possivel a
contratada monitorar toda a solugdo por 24 horas por dia, 7 dias por semana e durante 365 dias
do ano.

Pergunta

ITEM 16.8 - ENVIO DOS DOCUMENTOS

“12.1.1 Efetuados os procedimentos previstos no item 11 deste Edital, o licitante detentor da proposta de
precos ou do lance de menor valor deverd encaminhar para o seguinte endereco: Rua do Carmo, 27, 11°
andar, Centro, Rio de Janeiro, RJ (Assessoria de LicitacBes e Contratos), no prazo maximo de trés dias
uteis contados do encerramento da etapa de lances da sessao publica:”

Em virtude da pandemia do COVID-19 e consequente promulgacdo do Decreto Estadual n.°
46.970, de que somente 0s servicos essenciais devem ser mantidos, de modo que os Orgaos
Publicos e Tabelionato de Notas, Titulos e Documentos estdo sem expediente e os Correios
com expediente reduzidos, solicitamos que seja dispensada a apresentacdo dos documentos
fisicos, originais ou autenticados, uma vez que impraticavel no contexto atual.

E ainda, considerando a promulgacdo do Decreto 9.094, de 17 de julho de 2017, no intuito de
simplificar os processos administrativos, requeremos a sua aplicagdo para envio dos
documentos eletronicos tdo somente e dispensa do envio dos documentos autenticados ou
originais, exceto em caso de duvida sobre a documentacéo digital enviada.

Esta solicitacdo sera atendida?

Resposta:




Considerando a situacdo de emergéncia que o Estado do Rio de Janeiro apresenta e as medidas
para o0 enfrentamento do Coronavirus (COVID-19), baseadas nos Decretos Estaduais
recentemente editados no &mbito do Poder Executivo do Estado do Rio de Janeiro, serd admitido,
excepcionalmente, o envio de todas as documentacdes de habilitacdo exigidas no Edital do
Pregdo Eletronico PGE-RJn® 01/2020 através do seguinte endereco de correio eletronico:
licitacao@pge.rj.gov.br.

Os documentos deverao estar digitalizados em sua integralidade e de forma legivel, de modo que
seja possivel a verificacdo de sua autenticidade por meio de sitios eletrénicos e outras diligéncias
necessarias. Os documentos devem ser enviados, preferencialmente, no formato de arquivo em
extensdo “pdf” ou “jpg” e assinados com certificados digitais, onde couber.

A empresa arrematante devera, também, enviar informacgdes sobre canais de atendimento para
que sejam realizados esclarecimentos sobre as documentacdes enviadas.

Caso ndo seja possivel verificar a autenticidade dos documentos apresentados por meio
eletronico e nas diligéncias realizadas, podera ser solicitado o envio dos documentos fisicos para
andlise.

Todas as documentacGes serdo disponibilizadas no portal de Compras Publicas (SIGA/RJ) para
exame pelos interessados.

Somente serd adjudicado o objeto licitado ap6s a verificacdo integral do cumprimento das
exigéncias editalicias, ficando condicionada a homologacdo do procedimento a apresentacdo de
todas as documentacdes fisicas eventualmente solicitadas para verificacdo de sua autenticidade.

Rio de Janeiro, 31 de marc¢o de 2020.

Carline Correia
Pregoeira
Procuradoria Geral do Estado do Rio de Janeiro
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PROCURADORIA GERAL DO ESTADO

NOTA DE ESCLARECIMENTO

PREGAO ELETRONICO PGE-RJ N°. 01/2020

A PROCURADORIA GERAL DO ESTADO tendo em vista o que consta do Processo n°.
SEI-14/001/000662/2019, e nos termos da Lei Federal n°. 8.666/93 e alteracdes posteriores,
e baseadas nas informaces fornecidas pela area técnica, vem prestar esclarecimento para
dirimir ddvida de licitante, expressa em e-mail encaminhado a esta Procuradoria,
manifestando-se conforme segue:

Pergunta

| — DA ISENCAO DE ICMS EM PROPOSTA DE PRECOS — ITEM 9.4 DO EDITAL

O item 9.4 do Edital em comento apresenta a seguinte determinacao:

“9.4 O licitante cujo estabelecimento esteja localizado no Estado do Rio de Janeiro, devera apresentar
proposta isenta de ICMS, quando cabivel, de acordo com o Convénio CONFAZ n° 26/2003 e a Resolu¢do
SEFAZ n° 971/2016, sendo este valor considerado para efeito de competig&o na licitagdo. ”

Considerando que o Art. 29 da Lei 8.666/93 (Lei Geral de Licitacdes) faculta as licitantes a
participacdo tanto por meio de sua Matriz/Sede quanto por sua Filial, é de se esclarecer que
por estratégia corporativa é procedimento da SOLICITANTE optar sempre pela participacao
através de sua Matriz, em S&o Paulo, de modo a centralizar a constituicdo de suas relagdes
contratuais, proporcionando assim maior controle e seguranca tanto a Companhia — que
podera analisar fielmente a viabilidade de execucéo dos servicos — como a Contratante que
tera certeza de que as clausulas estipuladas passaram pelo crivo dos responsaveis pela
empresa.

De outro lado, uma vez que as Notas Fiscais devem ser emitidas por meio de suas filiais
prestadoras de servicos em cada Unidade Federativa até mesmo por forca de Legislacéo
Tributéria (Lei Complementar 87/96 e correlatas), entendemos que ndo obstante o fato de
que a participacao se dara pela Matriz, é legal apresentarmos proposta de preco isenta de
ICMS, uma vez que as Notas Fiscais serdo emitidas pela filial Rio de Janeiro. Esta correto o
nosso entendimento?

A este prop6sito, insta trazermos a tela o Artigo 11 da legislagdo supracitada, que versa
sobre a incidéncia do Imposto Sobre Circulacdo de Mercadorias e Servicos — ICMS devido
as Unidades Federativas, sendo vejamos:

Art. 11. O local da operacdo ou da prestacdo, para os efeitos da cobranga do imposto e
definicdo do estabelecimento responsavel, é:



https://sei.fazenda.rj.gov.br/sei/controlador.php?acao=procedimento_trabalhar&amp;acao_origem=procedimento_controlar&amp;acao_retorno=procedimento_controlar&amp;id_procedimento=25793&amp;infra_sistema=100000100&amp;infra_unidade_atual=110000565&amp;infra_hash=3b20e376ee255c08d8663a9cb5408f671a44f498e7d53fcc6ef05b74911bc672

(...)

I11 - tratando-se de prestagdo onerosa de servi¢o de comunicagio:

a) o da prestacdo do servico de radiodifusdo sonora e de som e imagem, assim entendido o da
geracdo, emissdo, transmissao e retransmissao, repeticdo, ampliacéo e recep¢ao;

(...)

¢) o do estabelecimento destinatario do servi¢o, na hipotese e para os efeitos do inciso XIlI do
art. 12;

c-1) o do estabelecimento ou domicilio do tomador do servico, quando prestado por meio de
satélite;

d) onde seja cobrado o servigo, nos demais casos.

Ainda, ha que se ressaltar o que dispde o Codigo Tributario Nacional:

Art. 127. Na falta de eleicdo, pelo contribuinte ou responsavel, de domicilio tributario, na forma
da legislagdo aplicavel, considera-se como tal:

(...)

Il — quanto as pessoas juridicas de direito privado ou as firmas individuais, o lugar da sua sede,
ou, em relacdo aos atos ou fatos que derem origem a obrigacdo, o de cada estabelecimento”.

Neste mister, cumpre-nos esclarecer que a emisséo de Nota Fiscal com CNPJ da Matriz em
Sdo Paulo configuraria uma hipotese de Sonegacdo Fiscal, a considerar que se 0 servico sera
prestado no Estado do Rio de Janeiro, o ICMS — se aplicavel — é devido a Fazenda deste
Estado e ndo ao de S&o Paulo. Cabe-nos transcrever, ademais, o entendimento do E.
Tribunal de Contas da Unido, por meio de seu Acorddo n°® 3056/2008 — Plenario. Min. Rel.
Benjamin Zymler. Julgado em 10/12/2008, a saber:

“[Relatorio]

8. Inicialmente, tendo em vista que a matéria acerca do relacionamento entre empresa matriz e
filiais para fins licitatorios ressente-se de exame mais detido na doutrina administrativista
patria, fazemos aqui alguma consideragdes a respeito.

9. Conceitua-se matriz aquele estabelecimento chamado sede ou principal que tem a primazia
na direcdo e ao qual estdo subordinados todos os demais, chamados de filiais, sucursais ou
agéncias.

10. Como filial conceitua-se aquele estabelecimento que representa a direcdo principal,
contudo, sem algada de poder deliberativo e/ou executivo. A filial pratica atos que tem validade
no campo juridico e obrigam a organiza¢do como um todo, porque este estabelecimento possui
poder de representacdo ou mandato da matriz; por esta razdo, a filial deve adotar a mesma
firma ou denominagdo do estabelecimento principal. Sua criacdo e extingdo somente sao
realizadas e efetivadas através de alteracdo contratual ou estatutaria, registradas no Orgo
competente.

11. Deste modo, matriz e filial ndo sdo pessoas juridicas distintas. A matriz e filial representam
estabelecimentos diferentes pertencentes a mesma pessoa juridica, fato corroborado, inclusive,
pelo art. 10, § 1°, da Instrucdo Normativa RFB n° 748, de 28 de junho de 2007, in verbis:

"Art. 10. As Entidades domiciliadas no Brasil, inclusive as pessoas juridicas por equiparagao,
estdo obrigadas a inscreverem no CNPJ, antes de iniciarem suas atividades, todos os seus
estabelecimentos localizados no Brasil ou no exterior.

§ 1° Para efeitos de CNPJ, estabelecimento € o local, privado ou publico, edificado ou nao,
mével ou imbvel, prdprio ou de terceiro, em que a Entidade exerca, em carater temporario ou
permanente, suas atividades, inclusive as Unidades auxiliares constantes do Anexo V, bem
como onde se encontrem armazenadas mercadorias.




12. Conclui-se que o CNPJ especifico para a filial decorre somente da obrigatoriedade da
citada Instrucdo Normativa, que impbe a todas as empresas a inscricdo do CNPJ de seus
estabelecimentos.

(...)

14. Acrescente-se que, se a matriz participa da licitacdo, todos os documentos de regularidade
fiscal devem ser apresentados em seu nome e de acordo com o seu CNPJ. Ao contrério, se a
filial € que participa da licitacdo, todos os documentos de regularidade fiscal devem ser
apresentados em seu nome e de acordo com o seu proprio CNPJ.

15. Destaca-se, ainda, que ha certos tributos, especialmente em relacdo ao INSS e ao FGTS,
cuja arrecadacéo pode ser feita de forma centralizada, abrangendo, portanto, matriz e filiais.
Se assim o for, tais certidGes, mesmo as apresentadas pelas filiais, sdo expedidas em nome da
matriz, sem que nisto haja qualquer ilegalidade.

[..]

20. Pelo exposto, tanto a matriz, quanto a filial, podem participar de licitacdo e uma ou outra
pode realizar o fornecimento, haja vista tratar-se da mesma pessoa juridica.

A considerar as afirmacdes acima, o E. Tribunal de Contas de Santa Catarina enfrentou a
matéria exarando o seguinte entendimento:

‘E cabivel a comprovacéo de despesa publica mediante nota fiscal emitida por matriz ou filial
da mesma empresa, face ao disposto nos artigos 47 usque 51, da Resolucdo TC-06/89 (a
Resolugdo n® TC- 06/89 foi substituida pela Resolugdo TC-16/94), considerando a unidade das
mesmas e a pluralidade de domicilios que Ihes sdo peculiares, ndo se constituindo em dbice o
fato do processamento do empenho discriminar unidade (matriz ou filial) diversa daquela que
emitira a nota fiscal. Havendo matriz ou filial sediadas no Estado Catarinense, com o propésito
de evitar a evaséo de tributos, o Orgéo ou Entidade plblica adquirente podera dar preferéncia
pela emissdo de nota fiscal por aquela aqui sediada.” (TCE-SC, prejulgado n° 249)

Ressaltamos, portanto, havera plena observancia aos ditames tributarios vigentes, os quais
determinam unanimemente que as Notas Fiscais devem ser emitidas com o CNPJ da filial
local e os respectivos impostos arrecadados em favor daquela Unidade da Federagdo ou
daquele Municipio, conforme o caso, independentemente de participacdo de licitante com
CNPJ de sua Matriz.

Portanto, pugna-se pela confirmacdo do entendimento exarado acima e, em caso negativo,
que se explicite o entendimento deste i. Pregoeiro.

Resposta

O Cadastro Nacional de Pessoas Juridicas, segundo a Instrucdo Normativa RFB n°
1863/2018, compreende as informagOes cadastrais das entidades de interesse das
administracdes tributarias da Unido, dos Estados, do Distrito Federal e dos Municipios. A
referida Instrucdo Normativa, em seu artigo 3° determina que todas as entidades
domiciliadas no Brasil, inclusive as pessoas juridicas equiparadas pela legislacdo do Imposto
sobre a Renda, estdo obrigadas a se inscrever no CNPJ e a cada um de seus estabelecimentos
localizados no Brasil ou no exterior, antes do inicio de suas atividades.

Desse modo, considerando que matriz e filial(is) configuram estabelecimentos integrantes
de uma mesma pessoa juridica, ainda que tenham inscri¢des distintas no CNPJ, a execucéo




de um contrato pela filial de uma empresa que figurou no respectivo instrumento contratual
com o CNPJ de sua matriz ndo altera o polo subjetivo da relacéo juridica subjacente.

Assim, ndo ha impedimento legal na participacdo de um licitante no procedimento licitatorio
com o CNPJ da matriz e a posterior execucao contratual pela filial (ou vice-versa). Contudo,
tendo em vista que a alteracdo do CNPJ pode ter repercussdes tributarias na execucéo do
contrato (conforme indicado no proprio pedido de esclarecimento — ex. a possibilidade de
apresentacdo de proposta isenta de ICMS) deverd ser indicado na proposta a ser apresentada
(modelo do Anexo Il do Edital) o CNPJ que devera constar no contrato, bem como aquele
responsavel pelo faturamento.

Do mesmo modo, diante da exigéncia contida no artigo 29 da Lei n° 8.666/93, relativa a
comprovacao dos requisitos de regularidade fiscal e trabalhista do domicilio ou sede do
licitante, devera ser apresentada a documentagdo correspondente tanto para a matriz como
para a filial indicada na proposta comercial, a fim de que haja inequivoco cumprimento do
referido dispositivo legal e das exigéncias contidas no instrumento convocatério.

Portanto, estd correto 0 entendimento de que é possivel apresentar a proposta isenta de
ICMS, com a emissdo das Notas Fiscais no CNPJ da filial, estabelecida no Estado do Rio de
Janeiro. Todavia, devem ser indicados os CNPJ’s da matriz e da filial na proposta de precos,
bem como ser demonstrado o cumprimento dos requisitos de regularidade fiscal e trabalhista
indicados no item 12.3.1 do Edital com relagdo a ambos os CNPJ’s indicados.

Rio de Janeiro, 31 de marc¢o de 2020.

Carline Correia
Pregoeira
Procuradoria Geral do Estado do Rio de Janeiro




