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TERMO DE REFERENCIA

1.

DO OBJETO

1.1.

Contratacdo de empresas especializadas, visando a implantacdo de redes Multi
Protocol Label Switching (MPLS) e circuitos de acesso a Internet com IP
dedicado, nas localidades de interesse da Procuradoria Geral do Estado do Rio
de Janeiro (PGE/RJ). O atendimento destes servi¢os devera ser realizado em
conformidade com as condicgdes e especificagdes constantes no presente Termo

de Referéncia.

2.

DA JUSTIFICATIVA

2.1.

2.2.

2.3.

2.4.

Os servicos eletronicos da PGE/RJ utilizam atualmente a Rede de Dados
(WAN) que conecta o ambiente computacional do Edificio-Sede as Secretarias
de Estado, Procuradorias Regionais e a Especializada de Brasilia/DF. Esta rede
possui cerca de 17 (dezessete) circuitos de comunicacao de dados MPLS e 01
(um) circuito de acesso a internet com IP dedicado.

Esta rede de dados (WAN) é parte integrante da INFOVIA.RJ 2.0, que permite
acessar diversos sistemas eletronicos estaduais e, principalmente, o Sistema da
Divida Ativa, hospedado no mainframe IBM do PRODERJ — Centro de
Tecnologia da Informacdo e Comunicacdo do Estado do Rio de Janeiro.

No entanto, embora esta rede atenda as necessidades atuais da PGE/RJ, ha
riscos reais de indisponibilidade dos servicos por dois motivos principais: (i) a
falta de uma rede redundante para aumentar a disponibilidade dos servigos de
dados e, (ii) o fato de 0 PRODERJ nédo concluir em tempo o procedimento
licitatorio da nova rede de dados (WAN) do Governo do Estado do Rio de
Janeiro, ficando sem cobertura contratual de servigos essenciais para o 6rgéo.
Sendo assim, a nova infraestrutura de rede que se pretende contratar ira,
também, atender as novas demandas de servicos de rede e aplicacOes, tais
como: PGE Digital, Portal PGE, videoconferéncia e outros, uma vez que estes
servigos requerem uma arquitetura de Rede de alta disponibilidade e
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desempenho, 0 que ira proporcionar maior seguranca e eficiéncia a
administracdo. Esta contratacdo esta alinhada ao planejamento estratégico do
6rgédo e 0 PDTIC(PGE2030).

3. TOPOLOGIA DA SOLUCAO DEFINIDA

3.1. A topologia da solucéo definida esta assim desenhada:
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4. DO DETALHAMENTO DO OBJETO

O objeto a ser contratado abrangera os servicgos de:

4.1. Elaboracéo de Plano de Projeto (Modelo Anexo) de fornecimento e implantacéo
dos servicos descrito no objeto e gerencia-lo até o aceite final da
CONTRATANTE.

4.2. Fornecimento, implantagdo, manutencdo e operacdo da infraestrutura de

comunicacgdo de dados de alto desempenho fim a fim — Rede Multi Protocol
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44.
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Label Switching (MPLS), nas localidades de interesse da PGE-RJ e servicos
acessorios, visando o transporte de dados, video e imagem sobre a plataforma
TCP/IP com QoS e seja capaz de transportar de forma coordenada e ndo
competitiva os mais variados tipos de trafego, inclusive voz sobre IP (VolIP);
Fornecimento, implantacdo, manutencdo e operacao dos servicos de acesso a
internet de alto desempenho, alta qualidade, baixa laténcia e deve, ainda ter: IP
dedicado, circuito de dados em fibra Optica, sincrona e servigos acessorios,
visando o transporte de dados, video e imagem sobre a plataforma TCP/IP. Este
servico deve ser instalado diretamente no datacenter localizado no edificio Sede
da PGE e nos centros de redes das unidades administrativas remotas, localizadas
no territdrio fluminense e em Brasilia/DF, discriminados na Tabela 3 - Tabela
de Enderecos das Localidades.

Fornecimento, implantacdo, manutencdo e operacdo da solucdo SD-WAN
utilizando equipamentos tipo “appliances”, a fim de balancear (Definido por
software) de forma inteligente o trafego das redes MPLS e IP das localidades
remotas, visando aumentar a disponibilidade (contingéncia da Rede MPLS) e
desempenho da Rede PGE-RJ. Ademais, para que o trafego corporativo seja
protegido quando trafegar pela internet, serdo configurados tuneis VPN IPSec

entre os equipamentos SD-WAN das localidades remotas e o edificio-Sede.

5.

DO QUANTITATIVO DOS SERVICOS

5.1.

5.2.

A contratacdo devera ser realizada em lotes. O LOTE | contempla a rede MPLS,
que devera interligar a rede local do Edificio-Sede da PGE/RJ, a INFOVIA RJ,
e as Unidades remotas, localizadas no territorio fluminense e em Brasilia/DF,
discriminados na Tabela 3 - Tabela de Enderecos das Localidades, garantindo o
acesso aos sistemas corporativos do Estado, do TJ-RJ, da prépria PGE/RJ.

O LOTE Il contempla os servicos SD-WAN e o acesso direto a internet da Sede
e das Unidades Remotas da PGE, discriminados na Tabela 3 - Tabela de
Enderecos das Localidades, exceto o TJ e CRLS que ndo serdo instalados

internet.



LOTE I

zm-—

PRODUTO

VEL.

QTDE

VALOR
UNITARIO

VALOR
TOTAL
(MENSAL)

VALOR
BRUTO
TOTAL (36
MESES)

[EEN

Plano de Projeto e
Gerenciamento da
Implantacdo completa
da solucdo tecnoldgica

01

MPLS/VPN
(Conectar a INFOVIA
RJ) Sede PGERJ >
PRODERJ

100 Mbps

01

MPLS/VPN
(Conectar a INFOVIA
RJ) Proderj > Sede
PGERJ

100 Mbps

01

MPLS/VPN
(Fullmesh)

Sede (Concentradora
para interligar as
Unidades Remotas)

100 Mbps

01

MPLS/VPN
Unidades Remotas

10 Mbps

17

VALOR TOTAL DO LOTE I

Tabela 1 (Lotes) - Servicos de Comunica¢do de Dados e Internet - Links

LOTE Il

Zm-—

PRODUTO

VEL.

QTDE

VALOR
UNITARIO

VALOR
TOTAL
(MENSAL)

VALOR
TOTAL (36
MESES)

[EEN

Plano de Projeto e
Gerenciamento da
Implantag¢do completa da
solucdo tecnoldgica

01

IP Dedicado (Acesso
Dedicado a internet com
fornecimento de 14 enderegos
IP validos (1- rede; 1
broadcasting e 12-host)

Sede

100
Mbps

01

IP Dedicado (Acesso
Dedicado a internet com
fornecimento de 4 enderecos
IP validos (1- rede; 1
broadcasting e 2 -host)

) em cada Unidade Remota

10
Mbps

15

Solugdo de geréncia de
trafego SD-WAN

(2 - Sedes + 15 nas Regionais,
Convento e Especializadas)

Unidade

17

VALOR TOTAL DO LOTE Il

Tabela 2 (Lotes I1) - Servicos de Comunicacdo de Dados e Internet - Links

5.3. A LICITANTE podera participar do certame concorrendo pelos lotes I e I,

desde que as instalacGes fisicas (infraestrutura e passagem de cabos) utilizem
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caminhos fisicos distintos na Gltima milha dos respectivos servicos(links de

comunicacdo), para que ndo haja nenhum ponto de falha em comum, de modo

a garantir a contingéncia e a alta disponibilidade do transporte de dados, video

e imagem.

5.4. A ultima milha caracteriza-se como 0 meio de comunicacdo utilizado para
interligar cada unidade da CONTRATANTE ao Backbone da CONTRATADA.

5.5. Por ponto de falha comum, entende-se:

5.5.1. Utilizacdo compartilhada dos mesmos equipamentos no ambiente da
CONTRATADA ou em ambientes publicos: roteadores, multiplexadores,
switches, conversores Opticos e outros. Sera permitido o compartilhamento
de equipamentos dentro das instalacfes da CONTRATANTE apenas;

5.5.2. Utilizacdo compartilhada de links fisicos ou I6gicos no ambiente da
CONTRATADA ou em ambientes publicos, como: utilizacdo dos mesmos
encaminhamentos, dutos, caixas de passagem, DIOs e outros. Sera
permitido o compartilhamento da caixa de passagem (na calgada do prédio
da CONTRATANTE) e dos dutos da caixa de passagem até o rack dentro
das instalaces da CONTRATANTE apenas;

5.5.3. Deverdo ser utilizados links de comunicacdo terrestre confeccionados
com fibra Optica. Apenas serd permitida a conversdo do meio éptico para
UTP para compatibilizagcdo com as interfaces dos CPEs, ou seja, roteadores
ou appliances SD-WAN.

5.6. A CONTRATADA se responsabilizara pela implantacdo nas unidades da
CONTRATANTE (item 6 — Dos Locais Para A Prestacdo Dos Servicos) e de
toda a infraestrutura necessaria a configuracdo dos canais de comunicacéo.
Dentre os itens de infraestrutura a serem fornecidos pela CONTRATADA, caso
seja necessario, estdo: construcdo/reforma de caixas de passagem, instalacdo de
dutos entre a caixa de passagem e a unidade, lancamento de cabos, e
recomposicdo de calcada quando for necessario. Estdo incluidas neste item
obras internas nas unidades da PGE, como lancamento de canaletas e

recomposicao de gesso, se necessario.
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6. DOS LOCAIS PARA A PRESTA(}AO DOS SERVICOS
6.1. Os servigos — pontos de acesso — serdo prestados nos endere¢os abaixo descritos:
Ite | Unidades PGE (Lote I e
Enderecos
m 1)
01 | SEDE Rua do Carmo, 27 - Centro - Rio de Janeiro, RJ
02 | PRO1— NITEROI Rua Visconde de Sepetiba, 935 / 7° andar - Centro - Niterdi, RJ
03 PRO2 - DUQUE DE Avenida Brigadeiro Lima e Silva, 1939/ 6° e 7° andares - Vinte de
CAXIAS Agosto - Duque de Caxias, RJ
5 - = -
04 | PRO3 - NOVA IGUACU Rua Comendador Soares, 194 / 2° andar - Ed. Sdo Paulo Business
Center - Centro - Nova lguagu, RJ
05 EFFSiI’ BARRA DO Rua Dona Guilhermina, 100 - Chécara Farani - Barra do Pirai, RJ
06 PRO5 - VOLTA Avenida Paulo de Frontin, 590 / Salas 1001 a 1013 - 10° andar -
REDONDA Aterrado - Volta Redonda, RJ
07 EE?g - ANGRA DOS Rua do Comércio, 10 - Sobreloja - Centro - Angra dos Reis, RJ
08 | PRO7 - PETROPOLIS Rua do Imper,ado_r, 288 / Salas 30 a 35 - Shopping Dom Pedro Il -
Centro - Petrépolis, RJ
PRO08 - NOVA . .
09 FRIBURGO Rua Dante Laginestra, 49 - Centro - Nova Friburgo, RJ
10 | PRO9 — MACAE Avenlfja Nossa Senhora da Gléria, 999 / 1° andar - Cavaleiros
Macag, RJ
11 | PR10 — CAMPOS Rua Gastdo Machado, 66 - Parque Toméas Coelho - Campos dos
Goytacazes, RJ
- — —5 -
12 | PR11- ITAPERUNA Ave_nlda _Zular_nlth Bittencourt, 300 / Sala 104 - 4° andar - Ed.
Residencial Ajala - Centro - Itaperuna, RJ
13 |PR12 - CABO FRIO Rua Domingos Ribeiro, 62 - Passagem - Cabo Frio, RJ
14 |PR13 - SAO GONCALO | Rua Coronel Serra, 1000 / 7° andar - Zé Garoto - Sdo Gongalo, RJ
15 | PG-13 - BRASILIA SAF{S_, Quadra 02, Lote 04, Sala 304 - Cond. Via Esplanada -
Brasilia, DF
16 CONVENTO DO Praca XV de Novembro, 101 (Antigo Convento do Carmo), Centro,
CARMO Rio de Janeiro/RJ — CEP: 20010-010
Avenida Presidente Vargas, 817, 25° Andar, Centro — Rio de
17 | PRODERJ Janeiro — CEP 20071-002
Outras Unidades Enderecos
(Somente Lote I) ¢
01 |CRLS Rua da Assembléia, 77 - Centro - Rio de Janeiro, RJ
02 [ TJ-RJ Avenida Erasmo Braga, 115 - Centro - Rio de Janeiro, RJ

Tabela 3 - Tabela de Enderecos das Localidades

6.2. O local de prestacdo dos servicos poderd sofrer alteracdes no decorrer da

execucdo do Contrato, conforme solicitacdo da CONTRATANTE, na forma do
art. 65 da Lei n. © 8.666/93.
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Ocorrendo a necessidade de alteracdo do local de instalacdo de qualquer
equipamento, a CONTRATADA deverd providenciar o desligamento,
desinstalacdo, transporte e reinstalagdo no local indicado pela PGE/RJ, no prazo
de até 40 dias corridos para a Sede e de até 60 dias corridos para as Regionais,
Especializada de Brasilia/DF, CRLS e TJ, a contar da abertura de chamado, sem
onus paraa CONTRATANTE.

7. DO PRAZO DE VIGENCIA

7.1.

7.2.

O prazo de vigéncia do Contrato sera de 36 (trinta e seis) meses, contados a
partir do recebimento do Memorando de Inicio de Servigos, desde que posterior
a data de publicacdo do extrato do Contrato no DO, valendo a data de publicagdo
do extrato como termo inicial de vigéncia, caso posterior a data convencionada
neste item.

O prazo de vigéncia do Contrato podera ser prorrogado, observando-se o limite
previsto no art. 57, inciso Il, da Lei n. ° 8.666/93, desde que, a proposta da
CONTRATADA seja mais vantajosa para a CONTRATANTE.

8. DA SEGURANCA DAS INFORMACOES INSTITUCIONAIS, PROTECAO
DO DIREITO PATRIMONIAL E DA PROPRIEDADE INTELECTUAL

8.1.

8.2.

A CONTRATADA, por meio de seu representante legal, devera assinar
TERMO DE CONFIDENCIALIDADE DA INFORMAQAO (Anexo 1), se
comprometendo a manter sob 0 mais rigoroso sigilo todos dados, informacdes,
documentos e especificacdes que venham a Ihe ser confiados ou que venha a ter
acesso em razéo da execucdo dos servicos, ndo podendo, sob qualquer pretexto,
revela-los, divulga-los, reproduzi-los ou deles dar conhecimento a quaisquer
terceiros.

Toda a documentacdo gerada na prestacdo dos servigos, objeto do presente
Instrumento, com os dados sobre a solugdo da CONTRATANTE, bem como
quaisquer outros dados inerentes ao ambiente computacional séo de propriedade

exclusiva da CONTRATANTE e devem ser mantidos em sigilo absoluto.
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9. DAS ESPECIFICACOES, COMPOSICOES E CARACTERISTICAS
TECNICAS DO OBJETO

9.1

9.2.

9.3.

9.4.

9.5.

9.6.

9.7.

9.8.

LOTE I E II:

Todos os equipamentos deverdo ser fornecidos com bandeja, cabos ou suporte
para montagem em rack 19”;

A CONTRATADA deverd elaborar e apresentar Projeto de rede a
CONTRATANTE para andlise e aprovacao;

A CONTRATADA devera fornecer como parte integrante da solugdo todos os
servigos, equipamentos, cabos, conectores, softwares entre outros, necessarios
para garantir a completeza e a funcionalidade integral dos servicos contratados.
A CONTRATADA devera realizar repasse de conhecimento sobre a solugédo
implantada na PGE/RJ, com enfoque no funcionamento, configuragdo e
monitoramento dos equipamentos e servicos, para até 04 servidores, com carga
horéria total de no maximo 24 horas.

E de responsabilidade da CONTRATADA a instalacdo de todo o cabeamento
necessario até o quadro de distribuicdo interno e CPE. A CONTRATADA
deverd identificar o cabo légico utilizado para a conexao ao CPE.

A CONTRATANTE informard 8 CONTRATADA a localizacdo exata (sala e
movel) da instalacdo do CPE na localidade, ap6s a assinatura do Contrato.

A CONTRATADA poderé realizar visita prévia de vistoria a fim de verificar
as condicdes de instalacdo do servico de acesso das localidades situadas em
todos os municipios do Estado do Rio de Janeiro e Brasilia/DF. As incorrec¢des,
como falta de ponto de forca, aterramento inadequado, passagem de cabos e
fios de energia internos e externos necessarios para a instalacdo do CPE da
localidade, deverdo ser corrigidos e/ou providenciados pela CONTRATANTE.
E de responsabilidade da CONTRATADA verificar se as instalacdes elétricas
das localidades estéo de acordo com as normas da ABNT 5410/19, promovendo

as devidas correcdes.
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9.9. A configuracao de todos os equipamentos envolvidos na solucéo seré efetuada

pela. CONTRATADA com base em informacdes fornecidas pela

CONTRATANTE.

9.10.A estrutura tecnoldgica devera ser implantada em camada para melhor gestao

e controle, conforme descrito abaixo:

9.10.1. O Nucleo Central, situado no Edificio-Sede da PGE/RJ, tem a finalidade

de interligar as unidades remotas ao datacenter da PGE e do PRODERJ,

através de um segmento de rede de alta velocidade que permite a conexao
da rede de dados do Governo (INFOVIA.RJ 2.0) a concentradora MPLS da

Rede Externa e a internet, com niveis de servico e seguranca diferenciados

de acordo com a finalidade e o tipo de trdfego. Na tabela a seguir, estdo

indicadas as localidades, seus enderecos e respectivas velocidades de

acesso:
LOTE :
Localidade Endereco VElpzitkee
de Acesso
| Sede PGE/RJ — Conexdo com a INFOVIA/RJ | Rua do Carmo, 27 - Centro/RJ | 100 Mbps
| Sede PGE/RJ — Concentradora Rede Externa | Rua do Carmo, 27 - Centro/RJ | 100 Mbps
I
Sede PGE/RJ — IP Dedicado e SD-WAN Rua do Carmo, 27 - Centro/RJ | 100 Mbps
I Avenida Presidente Vargas,
PRODERJ — Conexdo com a SEDE PGERJ | 817, 25° Andar, Centro — Rio 100 Mbps

de Janeiro — CEP 20071-002

Tabela 4 - Localidades do Nucleo Central

9.10.2. A Rede Externa sera formada por pontos de acesso das unidades remotas

consignadas abaixo, que interligard ao Nucleo Central supramencionado

através de duas abordagens, sendo a principal através da rede MPLS e a

de contingéncia através da rede IP com VPN:

9.10.2.1. Unidades remotas:
e Procuradorias Regionais;

e Convento;

e Procuradoria Especializada de Brasilia/DF.

9.10.3. Redes MPLS/IP para interligar as unidades remotas:
9.10.3.1. Os pontos de acesso remoto da rede MPLS terdo velocidades

minimas de 10 Mbps dedicados e devem suportar o protocolo IP, que
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serdo interligados ao Nucleo Central através de VPN com QoS a uma
concentradora MPLS de 100 Mbps com banda efetiva, que possibilita
diferenciar tipos de trafegos, dando prioridades as aplicagfes mais
sensiveis (rede escalonavel);

9.10.3.2. Os pontos de acesso remoto da rede de IP Dedicado terdo
velocidades minimas de 10 Mbps dedicados, sem oscilag¢fes, conexdo
simétrica (envio e recebimento de arquivos com a mesma velocidade),
sem franquia de trafego/dados, ilimitado e IP Fixo, que terd acesso a
internet e permitira a conex@o ao Nucleo Central atraves do circuito
IP/VPN de 100 Mbps, para acessar aplicacfes e servicos de rede do
datacenter da PGE/RJ;

9.10.3.3. A operagdo de ambas as redes funcionara no regime ativo/ativo,
24x7, sendo a rede IP Dedicado deve, ainda, ser configurada para ser
contingéncia da rede MPLS;

9.10.3.4. Ambas as redes devem ter baixo tempo de laténcia, entre a rede
de dados da unidade administrativa remota e a Sede da PGE/RJ.

9.11.Servicos, equipamentos e materiais para implantacao:

9.11.1. A CONTRATADA devera realizar todos 0s servicos necessarios de
instalagdo, configuracdo e infraestrutura basica, para prover os acessos
fisico e légico nos enderecos indicados pela CONTRATANTE. Deve,
ainda, fornecer todos 0s equipamentos, conectores, cabos, materiais
diversos necessarios para implantar os circuitos de redes fim-a-fim;

9.11.2. Nestes servicos estdo incluidas as configuracdes de rede, testes de
conectividade e roteamento, VPN, seguranca de conectividade, como por
exemplo : https, ipsec, acls, entre outros, que permitam a conexdo dos
servicos de rede instalados no Datacenter ou Endpoints instalados na rede
local do Edificio-Sede da PGE/RJ, que possam se conectar com outros
servigos de rede locais das unidades remotas ou no acesso a Internet.

9.12. O aceite da instalacdo de cada localidade do Ndcleo Central e da Rede

Externa ser4 dado apés a confirmacdo de operacdo estdvel por 30 dias.

Consideramos operacdo estavel, a visualizagdo pela equipe técnica da

CONTRATANTE de “status” normal na ferramenta de gerenciamento no Portal
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de Acompanhamento de Servicos e Testes disponibilizada pela
CONTRATADA.

9.13. Neste objeto, ndo estdo inclusos equipamentos/softwares de firewall e
IDS/IPS, que serdo fornecidos pela CONTRATANTE.

9.14. Requisitos Exigidos pela Rede MPLS e IP Dedicado

9.14.1.Cada porta de acesso a rede da CONTRATADA devera ter acesso
dedicado com as velocidades descritas nas tabelas 1 e 2 ndo podendo ser
compartilhada com nenhum outro cliente da CONTRATADA.

9.14.2. Os acessos deverao absorver 100% (cem por cento) do trafego referente
as velocidades contratadas, garantindo o ndo descarte de pacotes.

9.14.3. Os equipamentos CPE, necessarios & interligacdo das localidades a rede
da CONTRATADA, serdo de propriedade da mesma e por ela fornecidos,
instalados, configurados e monitorados, em conjunto com a PGE/RJ.

9.14.4. Todos 0s equipamentos de acesso e acessorios, que serdo instalados no
edificio Sede deverdo possuir interface de rede Ethernet com velocidade de
1 Gbps (roteadores dos links e appliances SD-WAN), necessarios as
conexdes da Rede LAN e WAN da PGE/RJ, permitindo acesso a
CONTRATANTE de monitoramento de acesso real e ter a capacidade de
suportar e operar VPN IPSec.

9.14.5.Para garantir a padronizacdo dos equipamentos de rede, todos 0s
equipamentos fornecidos pela CONTRATADA do LOTE 1 deverdo ser do
mesmo fabricante.

9.14.6.Para garantir a padronizacdo dos equipamentos de rede, todos 0s
equipamentos fornecidos pela CONTRATADA do LOTE 2 deveréo ser do
mesmo fabricante.

9.14.7. Os appliances SD-WAN da Sede e de todas as regionais devem ser do
mesmo fabricante para que a solucdo de geréncia seja unica e as
configuracdes possam ser aplicadas em todos os dispositivos de forma

unificada.
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9.14.8.A CONTRATADA devera prover e garantir o atendimento das
solicitagbes da CONTRATANTE para a interligacdo, das localidades
situadas em todos os municipios do Estado do Rio de Janeiro e Brasilia/DF.

9.14.9. O servico contratado deverd permitir modificacbes ou amplia¢fes sem
que estas impliqguem na interrupcao do restante das conexdes da rede.

9.14.10. Poderdo ser solicitadas durante a vigéncia do Contrato, mudancas
de enderego, sem custos para a CONTRATANTE e deverdo ser
implementadas em até 60 dias.

9.14.11. Quaisquer alteracbes relativas aos servicos de acesso serao
informadas pela CONTRATANTE, através de e-mail e/ou documento
proprio a ser definido ap6s a assinatura do Contrato.

9.14.12. A CONTRATADA devera fornecer e gerenciar 0s equipamentos
CPE, necessarios a interligacdo de novas localidades a rede.

9.14.13. Os equipamentos fornecidos pela CONTRATADA deverao ser
dimensionados de forma a garantir o desempenho e 0s niveis de servico
requeridos para os servigos fornecidos descritos neste documento.

9.14.14. Os equipamentos fornecidos deverdo ser novos (sem uso), estar
em perfeito estado de conservacdo e de funcionamento.

9.14.15. Os roteadores instalados deverdo permitir a configuracdo de
parametros de Qualidade de Servigo (QoS).

9.14.16. Os roteadores instalados deverdo suportar o padrdo IEEE 802.1Q,
permitindo assim a configuracdo de VLANS.

9.14.17. Quando uma solicitacdo de alteracdo da taxa de transmisséo ou a
implementacdo de protocolos e servigos de QoS implicar na violagdo dos
percentuais maximos de utilizacdo da CPU e memoria, os roteadores que
ndo atenderem a estes parametros de desempenho deverdo ser trocados,
sem nenhum tipo de énus para a PGE/RJ, no prazo maximo de 60 (sessenta)
dias corridos.

9.14.18. Os roteadores instalados deverdo possuir o protocolo de
gerenciamento SNMP (versbes 1, 2 e 3 ou mais atual) e suportar a
especificacdo MIB-I1I, implementados em conformidade com as RFCs
1157, 1213 e 2570, respectivamente.
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9.14.19. E de responsabilidade da CONTRATADA informar a PGE/RJ
sobre novas versdes de sistemas operacionais e/ou “firmware”.

9.14.20. Sempre que houver langamento de uma nova versdo de sistema
operacional e/ou “firmware” que faga corre¢des de seguranga ou dos
servigos prestados, devera ser agendada formalmente com a PGE/RJ pela
CONTRATADA a atualizacéo do sistema operacional e/ou “firmware” dos
roteadores instalados. Neste caso, a CONTRATADA realizara as
atualizagdes sem nenhum 6nus a PGE/RJ.

9.14.21. Sempre que for solicitada pela equipe técnica da PGE/RJ a
alteracdo na configuracdo ou reconfiguracdo do roteador de acesso a
PGE/RJ ou do gerenciador de trafego SD-WAN, a CONTRATADA
realizard, por meio de chamado, sem nenhum 6nus para a PGE/RJ. Cabera
a CONTRATADA fazer analise de risco e comunicar a CONTRATANTE,
que deverad autorizar formalmente a implementacdo. Toda e quaisquer
configuracdes e reconfiguragdes, ficara a cargo da CONTRATADA ¢ a
realizacdo de backups para possivel downgrade da configuracdo ou
reconfiguracdo malsucedida.

9.14.22. A CONTRATADA deverd fornecer a PGE/RJ as senhas de
acesso, via portas de console e remota, para cada um dos ECDs
(Equipamentos de Comunicagdo de Dados) instalados nas dependéncias
desta, com privilégios para operacdes de leitura. Também deverad ser
fornecido acesso de leitura as estatisticas de SNMP (comunidade de leitura
ou usuario/senha), além de configurar os ECDs para gerar logs (Syslog —
RFC 3164) ou traps SNMP para todos os circuitos e enderegos IPs
disponibilizados para a PGE/RJ.

9.14.23. A configuracdo inicial dos equipamentos para ativacdo dos
servigos, incluindo parametros e ajustes relativos a solucdo de
gerenciamento do trafego, serd sempre de responsabilidade da
CONTRATADA, observadas as diretrizes do Plano de Seguranca a ser
repassado pela PGE/RJ.
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9.14.24. A configuracao dos protocolos BGP-4 e HSRP para que a PGE/RJ
passe a operar como Autonomous Systems (AS), se ndo exigida na

implantacdo, podera ser exigida ao longo da execucdo do Contrato.

9.14.25. As senhas de leitura serdo compartilhadas entre a PGE/RJ e a
CONTRATADA conforme o disposto no Acordo Operacional.
9.14.26. Os ECDs instalados na PGE/RJ deverdo estar configurados para

permitir acesso remoto somente através de SSH v2 e WEB (HTTP sendo
de preferéncia em HTTPS), ficando por conta da CONTRATADA o
fornecimento de todos 0s recursos necessarios a configuracdo remota,
sempre sem nenhum 6nus a PGE/RJ.

9.14.27. As manutencgdes programadas deverao ser limitadas a 04 (quatro)
eventos por ano. Acima de 4 manutencGes programadas sera considerado
como uma paralisacdo da rede e com as penalidades previstas no Acordo
de Nivel de Servico (ANS).

9.14.28. As manutencBes programadas deverdo ser comunicadas a
CONTRATANTE com, no minimo, 15 dias de antecedéncia e deverdo
ocorrer no periodo de 00:00hs até as 06:00hs, durante o final de semana ou
acordado com a CONTRATANTE.

9.15. Gerenciamento da Rede
9.15.1. Configuragdo da Rede

e A CONTRATADA devera monitorar e supervisionar a sua rede
de transporte da Rede Externa e do Nucleo Central,
diagnosticando e solucionando de imediato as falhas, mesmo
antes do desencadeamento da notificacdo pelo cliente
(gerenciamento proativo). A CONTRATADA ficara, também,
encarregada de prestar esclarecimentos a CONTRATANTE,
sobre eventuais falhas, sempre que este julgar necessario.

e A CONTRATADA devera informar a senha de acesso, com
privilégios de leitura (read-only) de cada equipamento de acesso
a rede de comunicacdo de dados, apds o aceite da instalagéo.

e A CONTRATADA devera configurar os avisos de trap SNMP

dos equipamentos de acesso (CPE), para serem enviados para o
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seu centro de geréncia e para o centro de geréncia da
CONTRATANTE.

A CONTRATADA devera informar a CONTRATANTE a “string”
de leitura do parametro SNMP Community (read-only) dos

equipamentos de acesso CPE.

9.15.2. Geréncia Proativa

A CONTRATADA devera prover gerenciamento 24x7 (24 horas
por 7 dias na semana) do acesso local e do equipamento de acesso
(CPE), informando sobre possiveis falhas no circuito de ou no
préprio CPE, através de um Portal de Acompanhamento de
Servicos, que permita aos técnicos da CONTRATANTE
(mediante identificacdo e senha) realizar consultas, emitir e
visualizar relatérios, a partir de qualquer estacdo de trabalho da
rede da CONTRATANTE, ou da propria internet, por intermedio
de navegador web, utilizando protocolo HTTPS.

A CONTRATADA devera disponibilizar as informacdes de falha
na rede no Portal de Acompanhamento de Servicos, com o0 atraso
méaximo de 20 minutos e, paralelamente, tomar as ac6es cabiveis
para a resolucao do problema, sem a necessidade do acionamento
prévio pela CONTRATANTE.

A CONTRATADA deverd permitir a visualizacdo da
CONTRATANTE, através de web browser, da topologia da rede
de CPE, com a possibilidade de verificar o status dos
equipamentos (up/down), trafego do link, disponibilidade por
periodo, relatérios de tendéncia e desvios na rede, alarmes e
eventos, relatorio mensal das falhas ocorridas nos links e CPEs.
A CONTRATADA devera permitir visualizacdo, através de web
browser, do acompanhamento dos registros de problemas e das
acOes executadas para a recuperacgdo dos servicos, relativos pelo
menos aos Ultimos 90 (noventa) dias, incluindo as seguintes

informacdes:
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Identificacdo do registro (numero do chamado);
Data e hora da abertura do chamado (registro);
Descricao do problema;

Identificacdo do reclamante (nome e telefone);

NS NEE NER NN

Data e hora de conclusdo do atendimento (fechamento
do chamado);
v" AcOes realizadas para a solugdo do problema;
v"Identificacdo do técnico responsavel pelo atendimento.
e O aceite da instalacao do servico de Geréncia Proativa serd dado

apos 30 dias da disponibilidade do servigo na Rede PGE/RJ.

9.15.3. Apds a concluséo da etapa de instalacéo dos servicos, a CONTRATADA
devera apresentar documentacao técnica da solucao (As Built), contendo:
e Topologia fisica e légica da rede;
e Descricdo de equipamentos e circuitos de comunicacao de dados;
e Descricdo dos niveis minimos de servicos contratados;
e Dados para acesso ao portal de monitoramento dos servicos;

e Dados para abertura de chamados de suporte técnico.

9.16. Atendimento Técnico Proativo

9.16.1. Cada chamada técnica devera ser registrada pela CONTRATADA e
possuir identificador (nimero) préprio repassado a CONTRATANTE, a
fim de registro e acompanhamento das ocorréncias. Uma vez registrada a
ocorréncia junto a CONTRATADA, ela devera ser encaminhada para 0s
procedimentos de atendimento e solucgdo de problemas.

9.16.2. O servigo de Gerenciamento da Rede deverd dar suporte a chamados
referentes a recuperacdo de falhas de circuitos e servicos.

e Para configuracdo de equipamentos, enderecamentos, analise de
desempenho, etc. devera ser feito através de abertura de chamados
pelos canais de comunicagdo disponibilizados pela
CONTRATADA.
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A abertura do chamado devera ser realizada pela equipe do
Servico de Geréncia de Rede da CONTRATADA, imediatamente
apos a constatacdo de defeito ou falha em qualquer circuito ou
servigo que esteja em funcionamento e seja da responsabilidade
da operadora.
Ap0s a abertura do chamado, em um prazo maximo de 30 (trinta)
minutos, o atendente responsavel pela abertura de chamado
devera entrar em contato com o técnico da CONTRATANTE,
informando as providéncias ja tomadas e a estimativa para
solucéo do problema.
As informagdes de chamados, que serdo visualizadas através do
Portal de Geréncia, deverédo conter:

v Numero do chamado;

v’ Estimativa para solucdo do problema;

v' Data e hora da abertura e fechamento;

v’ Status (aberto/fechado) informando as providéncias

tomadas;

<\

Localidade;

Responsavel pela abertura (CONTRATADA e
CONTRATANTE quando reativa);

Descricao do problema;

<\

Histdrico do problema (com os contatos mantidos);

Ocorréncias;

D N N NN

Solucdo implementada (com a sequéncia cronoldgica
das acOes tomadas).

Os chamados técnicos s6 poderdo ser considerados encerrados e
solucionados, através de aceite da CONTRATANTE.

Portal de Geréncia

9.17.1. A visualizacdo das informacdes devera ser via web, por qualquer

browser, atraves de login e senha no Portal de Geréncia a ser
disponibilizado pela CONTRATADA paraa CONTRATANTE.
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9.17.2. Devera possuir interfaces para acesso, independente dos equipamentos

ou tecnologias empregadas na prestacao dos servicos.

9.17.3. O intervalo de coleta dos dados para exibicao das informac6es devera ser

de 5 (cinco) minutos.

9.17.4. A visualizacdo das informacdes devera ser em tempo real, apresentando

todas as funcionalidades listadas nos itens abaixo:

Alertas em caso de falhas e anormalidades dos circuitos, com grau
de criticidade;

Topologia da rede, incluindo roteadores e circuitos, com a
visualizacdo do status de todos os elementos. O agrupamento dos
elementos que compdem a topologia da rede (roteadores e
circuitos) sera definido pela CONTRATANTE;

Visualizacdo da utilizacdo de banda dos circuitos, em tempo real,
diario, semanal e mensal, com a opc¢do de consulta de dados
historicos;

Visualizagdo do consumo de CPU e memoria dos roteadores em
tempo real e, com a opc¢éo de consulta de dados histéricos;
Visualizagcdo do tempo de resposta dos circuitos, em tempo real,
com a opcao de consulta de dados histéricos;

Visualizacdo de trafego de video e banda em uso, conforme
solicitacdo na portal web;

Indicagdo de congestionamento nos circuitos, aléem dos valores de
limiares excedidos e o enfileiramento e/ou descarte do trafego nos
roteadores;

Visualizacdo dos chamados registrados, abertos e encerrados,
dentro do prazo contratual, por data ou circuito, permitindo acesso
ao detalhamento dos chamados;

Inventério dos roteadores contendo a configuracéo fisica de cada
equipamento (interfaces, memdria e CPU), modelo e fabricante,

enderecos IPs e mascaras;
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e Visualizacgdo do desempenho, por circuito, apresentando
informacdes de taxa de erro, disponibilidade, laténcia, jitter e

informacdes apuradas nos CPEs.

9.18. Relatérios

9.18.1. O acompanhamento da qualidade dos servicos da rede, dos chamados e
do Acordo de Nivel de Servigos (ANS) pré-estabelecido, sera feito através
de relatdérios disponibilizados pela CONTRATADA (operadora A e
operadora B) no Portal de Geréncia, para consulta diaria, mensal ou sob
demanda.

9.18.2. A CONTRATADA deverd armazenar todos os dados e informacoes
coletadas durante a vigéncia do Contrato, tais como: dados brutos coletados
nos elementos gerenciados, dados sumarizados para confeccdo de
relatérios, acompanhamento dos chamados, acompanhamento da qualidade
de servico, de faturamento, dentre outros. Esses dados deverdo ser
disponibilizados a CONTRATANTE ao final do Contrato.

9.18.3. Todos os relatérios deverdo permitir o uso de diversos filtros para
visualizar as informac@es. Os filtros também deverdo permitir a selecdo de
informacdes a serem impressas de um ou mais circuitos ou de toda rede, a
critério da CONTRATANTE.

9.18.4. Todos os relatorios deverdo possibilitar a selecdo de datas de inicio e fim
do periodo a que se referem os dados a serem exibidos.

9.18.5. O servico de Geréncia de Rede da CONTRATADA devera permitir que
todos os relatérios possam ser visualizados, armazenados em meios
eletrénicos e impressos. Devera ser implementada a funcionalidade de
exportacdo dos relatorios em formatos compativeis com MS Office e PDF.

9.18.6. Os relatdrios abaixo deverdo ser enviados até 10 (dez) dias Uteis, apds o
fechamento do més. Apdés o aceite da CONTRATANTE, a
CONTRATADA emitira a fatura correspondente:

e Relatorios de disponibilidade: devem ser emitidos mensalmente e

apresentar informagdes com apuracédo diaria, semanal e mensal.
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Devem conter a analise de tendéncia quanto ao desempenho e a
utilizacdo dos recursos da rede;

Relatorios de trafego: relatorios com apuragdo didria que
apresentam o trafego de todos os circuitos, com suas Séries
historicas, fornecendo subsidios para analisar o desempenho e as
tendéncias de aproveitamento dos recursos da rede. Devem
demonstrar informagdes da banda utilizada e do volume de
trafego;

Relatorio de acompanhamento dos chamados: relatério com
apuracdo didria com todas as informacdes relativas ao chamado
como data, hora, identificagio do elemento (circuito ou
equipamento) e descricdo detalhada do chamado;

Relatorios de chamados: relatorio mensal de chamados abertos e
encerrados, incluindo o indice de tempo médio de recuperacao;
Relatdrios de reincidéncia: relatérios que mostram problemas
reincidentes dos elementos (circuitos ou equipamentos) da rede;
Relatério de acompanhamento de ANS: descritivo de ANS,
contendo para cada circuito as ocorréncias de falhas, caso tenham
existido e os valores mensais apurados para cada indicador
(Parametros de Qualidade dos Circuitos e Servicos);

Relatdrio especifico de ANS: relatério de acompanhamento de
cada indicador a ser monitorado para o ANS. Estes relatorios

devem ser emitidos mensalmente.

Rede MPLS:

9.19.1. Prestacdo de servico de links de comunicacdo para implantacdo de uma

rede Principal contemplando o transporte de dados, voz e video com a
tecnologia MPLS.

9.19.2. Os enlaces fisicos deverdo ser providos atraves de roteadores fornecidos,

instalados e configurados pela CONTRATADA, em uma ou mais

concentradoras, em duas extremidades: um na extremidade da Sede da
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PGE/RJ e outro, na extremidade individualizada em enlaces e roteadores
do TJ/RJ, de todas as Procuradorias Regionais, da Especializada de
Brasilia/DF, da CRLS (Rua da Assembléia), Convento, unidades
administrativas e juridicas remotas.

9.19.3. A taxa de transmissdo esta definida nas Tabelas 1 e 2 — Tabela de Servigos
de Comunicacao de Dados e Internet — Links.

9.19.4. A CONTRATADA deveré ter viabilidade técnica imediata para atender
as unidades administrativas descritas na Tabela 3 - Tabela de Enderecos
das Localidades. Ademais, a critério da CONTRATANTE, pode solicitar a
mudanca de localidade, assim como, aumentar a velocidade inicialmente
definida, mediante acordo entre as partes.

9.19.5. Os enlaces deverao ser gerenciados de forma proativa, através de equipe
da CONTRATADA dedicada a esta atividade.

9.19.6. A CONTRATADA devera fornecer concentradoras suficientes para
recebimento de toda a planta estimada nas Tabelas 1 e 2 — Tabela de
Servigos de Comunicagdo de Dados — Links, bem como os roteadores e
demais equipamentos, e todos o0s custos deverdo estar incluidos na
precificacdo final a ser fornecida em cada item das Tabelas 1 e 2.

9.19.7. A automacdo e configuracao do processo acima devera ser executada pela
CONTRATADA, utilizando as melhores praticas de mercado em ambas as
extremidades dos links.

9.20. Qualidade de Servico (QoS):

9.20.1.0Os links de dados, objeto deste instrumento técnico, obrigatoriamente
deverdo suportar a implementacdo de mecanismos de garantia de banda e
priorizacdo de trafego (QoS).

9.20.2. Além de priorizar aplicacdes criticas, 0 QoS devera obrigatoriamente
tratar o trafego, de forma a otimizar o uso da rede, em casos de
congestionamentos.

9.20.3. A PGE/RJ, através da Geréncia de Tecnologia da Informacéo (GTI), ira
definir em conjunto com a CONTRATADA as configuragdes de QoS, que

deverdo ser efetivamente implementadas para cada circuito, na ocasido da
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implantacdo dos links contratados ou sempre que se fizer necessaria uma
adequacao.

9.20.4. A CONTRATADA devera realizar alteragGes nas configuracfes de QoS
implementadas, a qualquer momento, mediante solicitagdo formal da
PGE/RJ, devendo efetiva-las no prazo maximo de 05 (cinco) dias corridos.

9.20.5.Para garantir a implementacdo de QoS nos links contratados, a
CONTRATADA deverd garantir que os roteadores MPLS estejam
configurados para permitir que:

o Todos os pacotes sejam marcados com um rotulo (MPLS Label) de
20 bits;
. Todos os pacotes sejam marcados pelo MPLS na entrada da rede

(MPLS Edge Routers);

. Exista a possibilidade de reconhecer pacotes marcados na origem;

. Todos os pacotes tenham os rétulos retirados na saida da rede
(MPLS Edge Routers).

9.20.6. A garantia de Qualidade de Servico (QoS) € fim-a-fim, envolve os
equipamentos de rede (roteadores e switches) e, todos os equipamentos e
tecnologias utilizados nas suas interconexdes.

9.21. Classe de Servico (CoS)

9.21.1. Com base nas RFC 2597 e 2598, diferentes Classes de Servigos (CoS)
poderdo ser definidas, possibilitando a diferenciacdo entre o trafego, para a
implementacdo de QoS. De acordo com as prioridades e niveis de servigos,
os diferentes tipos de trafego da rede PGE/RJ poderdo a critério da
CONTRATANTE a qualquer tempo, serem classificados nas seguintes
classes de servico, conforme a seguir:

o Tempo real: aplicacdes sensiveis a retardo (delay) e variacbes de
retardo (jitter), que exigem priorizacdo de trafego e reserva de
banda;

o Gerenciamento: aplicacGes de gerenciamento de rede e de sistemas,
que necessitam de uma banda minima para suporte técnico, mesmo

em situacOes de congestionamento da rede, porém ndao ocupam
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banda suficiente para interferir nos demais trafegos em condic6es
normais de operacao;

o Dados prioritarios: aplicacdes criticas para 0s negécios do Governo
do Estado do Rio de Janeiro, que exigem entrega garantida, reserva
de banda e tratamento prioritario;

o Dados criticos: aplicagdes com grande volume de dados
importantes, porém sem a necessidade de um tempo de resposta
reduzido. Embora possam representar contetido importante, essas
aplicacGes podem esperar por disponibilidade de recursos da rede,
em horarios com menor volume de transagBes, para serem
efetuadas;

. Melhor esforco: todo trafego nédo atribuido as 3 classes acima, nem
a classe Tempo Real. Sua finalidade é permitir uma alocacdo menor
de recursos para os trafegos ndo previstos ou ainda ndo
identificados como trafegos prioritarios ou criticos. E preciso
garantir que tal trafego possa fluir se houver recursos disponiveis
na rede, sem afetar negativamente as demais classes.

9.21.2.Cabe ressaltar que em um primeiro momento, deverdo ser utilizadas
classes de servicos referentes aos dados, que sdo: Gerenciamento, Dados
Prioritarios e Dados Criticos. A classe Tempo Real, relacionada com 0s
servicos de videoconferéncia e voz sobre IP (VolP) s6 serd utilizada quando
solicitada pela CONTRATANTE.

9.21.3. Em situacdo de congestionamento, deverdo ser assegurados, no minimo,
os trafegos definidos para as classes Dados Prioritarios e Dados Criticos,
podendo todo trafego restante ser classificado na classe Melhor Esforco.

9.21.4. As configuracOes referentes a probabilidade de descartes de pacotes,
especificados na RFC 2597, deverao ser suportados pelo Backbone MPLS,
porém ndo serdo utilizadas num primeiro momento. No futuro, nos casos
em que se observe congestionamento na rede, serdo solicitadas para que
seja possivel a escolha de trafegos especificos que terdo pacotes

descartados antes dos outros.
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LOTE II:
9.22. Redes IP:
9.22.1.Servigos de acesso dedicado & internet com fornecimento de
infraestrutura para o ambiente computacional da PGE/RJ, com a finalidade
de  proporcionar  escalabilidade, gerenciamento,  performance,
confiabilidade, continuidade e seguranca no acesso e utilizacdo das
aplicacBes para 0s seus USUArios externos e internos, para suportar o trafego
total de 100 Mbps, bidirecional full-duplex e transmisséo sincrona.
9.22.2.Servico de acesso dedicado a internet, com fornecimento de
infraestrutura, responsaveis pela implantacdo, configuracdo e
disponibilizagdo de ferramentas de gerenciamento e manutengdo de uma
rede de servicgos de dados para acesso IP, Dedicado e exclusivo, através de
enlaces com larguras 100 Mbits.
9.22.3. Além dos requisitos acima, os Equipamentos de Comunicacao de Dados
(ECDs) do tipo roteador fornecidos, deverdo possuir também:
9.22.3.1. Porta WAN com interface ethernet para ligacdo do canal capaz de
suportar uma taxa de transferéncia especificada e uma expansao de até
800 Mbps;
9.22.3.2. Porta LAN Gigabit Ethernet RJ-45 Cat6;
9.22.3.3. Sistema operacional com suporte a:
e Protocolos de roteamento, BGP-4, OSPF, RIP2, IGRP e EIGRP;
e Roteamento estatico e dindmico;
e Tunelamento (“tunelling”);
e NAT — Network Address Translation, estatico e dindmico;
e Gerenciamento via SNMP;
e HSRP e demais recursos para operacao redundante, e GLBP para
operacdo redundante e balanceada;
e Configuracdo residente em memoria néo volatil;
e Interface para configuragéo local via console auxiliar, remote

login http (via browser);
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e Recursos de seguranca como filtros de protocolos, controle de
trafego e listas de acesso (baseados em enderecos IPs, protocolos
e portas, dentre outros);

e Restricdo e controle de acesso (username e password) para login
remoto ou local,

e Documentagdo completa em formato PDF, para instalacdo,
configuracdo e determinacédo de problemas.

9.22.4.Cada porta de acesso a rede da CONTRATADA devera ter acesso
dedicado com as velocidades descritas nas Tabelas 1 e 2, ndo podendo ser
compartilhada com nenhum outro cliente da CONTRATADA.

9.22.5. Os acessos deverao absorver 100% (cem por cento) do trafego referente
as velocidades contratadas, garantindo o ndo descarte de pacotes.

9.22.6. A CONTRATADA deve garantir acesso dedicado IP a web, de forma
segura (considerando 0s recursos nativos, inerentes ao Servigco Contratado,
como por exemplo: https, IPSEC, DNSSEC), estavel e eficiente para
suportar as mais diversas aplicac6es, uploads e downloads de dados, além
da realizagdo de videoconferéncias de qualidade e outras trocas de
informacdes.

9.22.7. Os servicos descritos nesta parte se referem ao fornecimento de acessos
destinados a conexdo entre a CONTRATANTE e o Backbone de internet
da CONTRATADA. Devera ser utilizada a tecnologia de fibra dptica,
Gigabit Ethernet, para garantir a sua escalabilidade, até o limite do circuito
adotado.

9.22.8.0s acessos de comunicacdo com a internet deverdo ter as seguintes
caracteristicas:

e Fornecer um range de, no minimo, 14 (quatorze) enderecos IP
validos (link de 100 Mbps na rua do Carmo, 27 - Centro, Rio de
Janeiro - RJ);

e Fornecer um range de, no minimo, 2 (dois) enderecos IP validos
(links de 10 Mbps) para as demais localidades da Tabela 3 -
Tabela de Enderecos das Localidades da PGE-RJ;



: =
PROCURADORIA GERAL DO ESTADO

e O BACKBONE IP da CONTRATADA deve possuir canais
préprios e dedicados de acesso a internet:

v Possuir, no minimo, 2 (dois) Gbps de conexao instalada
com Backbone IP mundial, sem a utilizacdo de redes
intermediarias;

v' possuir interligacdo direta, através de canais dedicados,
a pelo menos 2 (dois) outros AS (Autonomous System)
nacionais. Assim, o Backbone devera possuir, no
minimo, 2 (dois) PTTs com provedores nacionais e 1
(um) PTT (Ponto de Troca) internacional. As bandas de
saida entre os AS (nacional e internacional) deverao
somar pelo menos 5 (cinco) Gbps;

e Sem franquia de trafego;

e Os links deverdo ser simétricos no transporte de dados,
permitindo a separacdo das bandas de download e upload. Ou
seja, os links de 10 e 100 Mbps, terdo respectivamente, 10 e 100

Mbps disponiveis para upload e 10 e 100 Mbps para download.

9.22.9. O aceite da instalacdo do servico de acesso a internet sera dado ap6s 30
dias da disponibilidade do servigo para a rede local da CONTRATANTE /
Sede PGE/RJ:

9.22.9.1. Todos os equipamentos devem ser dimensionados para suportar
o0s requisitos informados na especificacdo técnica;
9.22.9.2. Os dispositivos que apresentem alta utilizacdo de recursos,
detalhado abaixo, devem ser substituidos por outros de maior
capacidade.
9.22.9.3. Por alta utilizacdo de recursos entende-se qualquer uma das
situacOes descritas abaixo:
e Quando o equipamento permanecer com a utilizacdo da CPU (ou
média da utilizacdo das CPUs) acima de 70% (setenta por cento)
por mais de 8 (oito) horas, continuas ou ndo, em um més

especifico;
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e Quando o equipamento permanecer com a utilizacdo da memoria
RAM acima de 80% (oitenta por cento) por mais de 16 (dezesseis)
horas, continuas ou ndo, em um més especifico.

9.22.9.4. O prazo para substituir os equipamentos sera de 60 (sessenta) dias,
a partir do fechamento do més especifico em que houve a constatacao
de alta utilizagdo dos recursos do equipamento, sem prejuizos das
eventuais glosas e multas decorrentes dos esgotamentos dos recursos
computacionais.

e Nem o perfil de trafego da PGE e nem a utilizacdo de recursos
que ndo fazem parte da especificacdo podera ser utilizada como
argumento para a alta utilizacdo dos recursos e ndo sera permitido
que recursos técnicos sejam desabilitados para reduzir o consumo

computacional dos dispositivos.

9.23. Solugéo SD-WAN:

9.23.1. A solucdo na Sede deveré ser disponibilizada em alta disponibilidade em
Cluster ATIVO-ATIVO.

9.23.2. Além das interfaces utilizadas para o link MPLS e internet, deve possuir
pelo menos 2 (duas) interfaces 1 Gigabit Ethernet (para o equipamento da
Sede) e pelo menos 2 (duas) interfaces 1 Gigabit Ethernet (nos
equipamentos para as Regionais) que serdo utilizadas na rede interna da
CONTRATANTE.

9.23.3. Em situacfes normais, os trafegos de sistemas e servigos corporativos,
além dos trafegos multimidia de telefonia IP e videoconferéncia deverdo
ser encaminhados pela rede MPLS. Por outro lado, os servicos que
estiverem publicados na internet deverao ser acessados diretamente sem a
necessidade de utilizacdo da rede MPLS.

9.23.4. Em situagOes de falha ou de uso intenso da rede MPLS, alternativamente
os trafegos corporativos deverdo ser encaminhados entre as Regionais € a
Sede utilizando tuneis VPN IPSec que deverdo ser estabelecidos pela
internet. Os taneis VPN IPSec deverdo utilizar a topologia hub-and-spoke,
com centralizagdo nos equipamentos SD-WAN da Sede.



PROCURADORIA GERAL DO ESTADO

9.23.5. A configuracdo do encaminhamento do trafego e da contingéncia em
casos de falha devera ser feita utilizando tecnologia SD-WAN em que o
encaminhamento de trafego é feito com base no perfil de trafego em vez da
utilizagéo de rotas.

9.23.6. Os servigos a serem prestados incluem, ainda, a elaboracgéo prévia de um
Projeto de rede, a ser analisado pela equipe técnica da PGE/RJ para
aprovacao, conforme especifica¢@es incluidas neste documento.

9.23.7. Este documento devera possuir, no minimo:

e Definicdo de topologias fisicas e logicas;

e Plano de enderecamento;

e Plano de balanceamento do tréafego;

e Parametros de qualidade de servigo;

e Dimensionamento de enlaces e interfaces de comunicacao.

9.23.8. A solucdo devera ser capaz de fazer balanceamento de carga de enlaces
para conexfes de saida sem uso de equipamentos terceiros e de forma
automatica.

9.23.9. O balanceamento devera ser capaz de selecionar o caminho para o destino
usando pelo menos um dos seguintes métodos escolhidos pelo
administrador:

e RTT (Round Trip Time) ao destino através do uso do protocolo
TCP, com enlace mais rapido ao destino encaminhando o trafego
para uma dada conexao;

e Distribuicdo de trafego em funcéo da capacidade relativa entre 0s
enlaces de comunicacao.

9.23.10. A solucdo de geréncia de trdfego SD-WAN deverd fornecer
mecanismo de balanceamento de carga através dos enlaces para conexdes
VPN, sendo que as conexdes possam ser balanceadas aumentando a
capacidade do tanel VPN IPSec.

9.23.11. Devera implementar VPN IPSec com capacidade de implementar
tlneis site-to-site.

9.23.12. Deverd permitir o estabelecimento do tinel utilizando uma “chave

secreta” ou certificados digitais.
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9.23.13. Devera implementar IKEv1 e IKEV2.

9.23.14. Devera oferecer suporte pelo menos aos seguintes algoritmos de
criptografia: 3DES, AES128, AES-256 e pelo menos aos seguintes
algoritmos de autenticacdo: MD5, SHAL, SHA2-256 e SHA2-512.

9.23.15. O balanceamento de conexdes VPN IP/IPSec devera ser realizado
através de tuneis logicos, ndo havendo necessidade de configuracdo de
protocolo de roteamento adicional.

9.23.16. No caso de falha de um enlace, todas as conexdes existentes
deverdo ser automaticamente transferidas (statefully) para o outro enlace
que estiver ativo, sem a necessidade de intervencdo do administrador.

9.23.17. Deverd ser possivel acrescentar novos enlaces de comunicacgao
sem que haja a necessidade de alterar enlaces existentes.

9.23.18. A solucdo de geréncia de trafego SD-WAN devera fornecer o
recurso de balanceamento de carga e agregacdo da capacidade de banda
melhorando a capacidades destes enlaces de comunicagédo para o trafego de
dados.

9.23.19. A solucdo de geréncia de trafego SD-WAN deverad conter as
funcionalidades de agregacdo de VPN site-to-site. Deverd funcionar
baseando-se em politicas de VPN (quando a politica define ser o trafego
que devera ser enviado via VPN) ou com base em rotas, suportando
topologias em hub-and-spoke, full mesh ou malha parcial. Devera ter a
capacidade de realizar a selecdo de links/agregacdo de links de forma
dindmica e automatica.

9.23.20. Devera ser possivel criar politicas para a modelagem do trafego
definindo pelo menos os seguintes parametros:

e P de origem;
e |P de destino;
e Porta TCP/UDP de destino;
e URL de destino.
9.23.21. Deve ser possivel definir qual link serd utilizado em situacéo

normal por determinada aplicacdo.
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9.23.22. Deve ser possivel definir qual link sera utilizado em caso de falha
do(s) link(s) primario(s).

9.23.23. Deve possuir solugdo de gerenciamento que permita realizar
configuragcbes em todos os applicances SD-WAN da rede de forma
centralizada.

9.23.24. A CONTRATADA devera realizar repasse de conhecimento
sobre a solugdo implantada na PGE/RJ, com enfoque no funcionamento,
configuracdo e monitoramento dos equipamentos SD-WAN, para até 04

servidores, com carga horaria total de no maximo 24 horas.

10. DOS SERVICOS ESPECIALIZADOS DE MANUTENCAO E SUPORTE
TECNICO

10.1 A assisténcia técnica corretiva sera realizada sempre que solicitada pela
CONTRATANTE por meio de abertura de chamado técnico, acionando
diretamente a CONTRATADA, observando o tempo de inicio do atendimento
e a severidade da ocorréncia prevista na tabela propria dos niveis de servicos
contratados, descritos neste instrumento.

10.2A resolucdo de chamados de Suporte Técnico que necessitem intervencao

direta nos ambientes da CONTRATANTE devera ser precedida de

planejamento e somente poderd ser implementada no ambiente, fora do horario
de producdo e apds avaliacdo do impacto.

10.3Nos atendimentos aos chamados técnicos abertos, devera ser disponibilizado

suporte técnico personalizado por um analista designado como especialista no

software, via atendimento de suporte remoto.

10.4Suporte especializado deverd atender os seguintes requisitos técnicos:

10.4.1 Permitir a abertura, acompanhamento e validacdo de chamados através
de e-mail e/ou website (portal do cliente) e/ou telefone (0800) no
regime 24x7x365, com atendimento em portugués;

10.4.2 Possuir processo de escalagao funcional, mapeamento e documentacao,
com 0s seguintes niveis de atendimento: N1, N2 e N3, conforme

melhores préaticas descritas pelo ITIL;
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10.4.3 Possuir canal com os fabricantes envolvidos na solucéo dos incidentes,
bem como ser responsadvel pela abertura e acompanhamento dos
chamados junto aos mesmos;

10.4.4 Possuir os processos de gerenciamento de incidentes, requisicao,
eventos, problemas, mudancas, incidentes criticos e atendimento aos
usuarios VIPs mapeados e documentados de acordo com as melhores
préticas descritas pelo ITIL;

10.4.5 Assegurar o atendimento presencial previamente acordado nas

seguintes situacdes:

. Migracdo de versionamento dos equipamentos gerenciados;

. Modernizacdo dos equipamentos gerenciados;

o Incidentes massivos ou desastres;

o Inacessibilidade, ocasionado pela CONTRATADA, dos

equipamentos gerenciados.
10.4.6 Suporte técnico de 2° nivel quanto a ddvidas de customizacdo e
configuracdo do equipamento e console de gerenciamento.
10.4.7 A Manutencdo Preventiva deverd atender os seguintes requisitos
técnicos:
10.4.7.1 Atualizar os firmwares e/ou softwares das solu¢fes que compoem
a solucdo e das respectivas consoles de gerenciamento;
10.4.7.2 Realizar os ajustes e melhorias constantes, de acordo com as
melhores préticas dos fabricantes; manté-las documentadas e
acessiveis no website (portal do cliente);
10.4.7.3 Propor melhorias no ambiente de forma proativa, periodicamente;
manté-las documentadas no website (portal do cliente) e submeté-
las para a aprovacdo da CONTRATANTE;
10.4.7.4 Realizar procedimentos, com base em rotinas pre-definidas, de
operacOes de teste de restauragdo, no minimo, semanal.
10.5 Na abertura de chamados técnicos serdo fornecidas informacdes pela
CONTRATANTE, como:
10.5.1.1 Anormalidade observada;

10.5.1.2 Nome do responsavel pela solicitagdo do servico;
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10.5.1.3 Sistema/versao/modulo/item;

10.5.1.4 Natureza do problema;

10.5.1.5 Descrigéo da natureza enfrentada;

10.5.1.6 Severidade do chamado, a ser definida conforme tabela prépria

dos niveis de servicos contratados, descritos neste instrumento.

10.6 O atendimento técnico devera atender 0s seguintes requisitos técnicos:

10.6.1 As solicitacdes de servico, sejam de suporte ou consultoria, s poderdo

ser realizadas pelos contatos cadastrados, através dos métodos abaixo, em

qualquer horério:

E-mail;
Telefone;
Horério de Atendimento:

v O atendimento remoto de Suporte e Monitoramento pelos canais:

telefénico ou web ou e-mail, ira funcionar em regime 24 horas
por dia, 7 dias por semana e 365 dias do ano (24x7x365) para
incidentes e solicitacGes elegiveis de se resolver remotamente;

O atendimento presencial de Suporte de incidentes e solicitagdes
elegiveis de se resolver presencialmente ird funcionar,
preferencialmente, no horario comercial de 9:00h as 18:00h.
Exceto quando o suporte for emergencial, ou acdes que iréo
demandar possivel parada técnica, como, por exemplo (upgrade
de versbes). Nestes casos, o atendimento deverd ser fora do

horario comercial em regime 24x7x365.

10.6.2 A CONTRATADA, apés a realizacdo dos servicos, devera apresentar 0s

Relatérios Mensais que deverdo ser entregues até o 10° (décimo) dia util

do més subsequente, contendo:

Identificacdo do chamado;
Data e hora do inicio e término do atendimento com a solucéo
do chamado técnico;

Identificacdo do defeito;
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o Técnico responsavel pela solucdo do defeito, as providéncias
adotadas, origem do problema e outras informagdes

pertinentes;

o Atualizacdes de software/versdo realizadas;
o Acionamentos feitos a equipe da CONTRATADA;
o Relatorios Extraordinarios.

10.6.3 Apds concluido o atendimento, a CONTRATADA devera solicitar a
Comissdo de Fiscalizacdo do Contrato o fechamento do mesmo. Esta sera
responsavel pela analise e o aceite do pedido ou devera rejeitar e emitir
relatdrio de ndo conformidade, que deve constar pelo menos as pendéncias
a serem resolvidas pela CONTRATADA.

11 PLANEJAMENTO, FORNECIMENTO E IMPLANTACAO DOS
SERVICOS

11.1A execucdo do objeto sera iniciada a partir da entrega do Memorando de Inicio
de Servigos, o qual autoriza a CONTRATADA a seguir e cumprir 0 cronograma
de atividades definido na tabela abaixo.
11.2A CONTRATADA devera garantir a qualidade e a estabilidade dos servigos
prestados em todas as etapas utilizando as melhores préaticas de mercado, de tal
forma que a CONTRATANTE tenha uma solucdo viavel do ponto de vista
técnico com alto grau de seguranca, escalabilidade, usabilidade e desempenho.
11.3 Para a execucdo dos servicos especializados a CONTRATADA entregara, para
validacdo da CONTRATANTE, um Plano de Trabalho para elaboracdo do
Plano de Projeto (Modelo Anexo) e, ainda, os descritos abaixo que devem estar
integrados em uma Unica documentacéo técnica:
11.3.1 LOTE I:
11.3.1.1 Projeto de Configuragdo, Customizacdo e Parametrizacao:
elaboracdo da documentacdo necessaria a correta configuracéo e
parametrizacdo dos roteadores, switches, sistema de
gerenciamento, etc. para garantir a correta operagdo e

funcionalidade da solugdo de seguranca de conectividade no
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ambiente tecnoldgico da PGE-RJ. Neste projeto deve prever, ainda,
a migracao de todas as rotas e regras de acesso existentes e em uso
nos ativos de rede de computadores da PGE, que se fizerem
necessarias para garantir a seguranca légica e a disponibilidade do

ambiente computacional da PGE-RJ.

11.3.2 LOTE II:
11.3.2.1 Plano de Integracédo dos Servicos (LOTE 1| e Il) — neste

documento devera constar, no minimo, a arquitetura desenhada
pela CONTRATADA para a integracdo dos servi¢os, na estrutura
existente na CONTRATANTE, relativamente aos itens que forem
pertinentes: rede TCP/IP, balanceamento de carga, gerenciamento

centralizado da solucéo, seguranca, controle de banda e de acesso.

11.3.3 LOTE l e ll:

11.3.3.1 Levantamento de Dados/Vistoria: coleta dos dados necessarios

a elaboracdo do Planejamento e execucao dos servicos, através de
reunides entre profissionais e especialistas, da CONTRATANTE e
da CONTRATADA, bem como de vistorias e levantamentos em
campo, visando complementar os dados fornecidos pela
CONTRATANTE;

11.3.3.2Plano de Teste: tem como finalidade estabelecer os

procedimentos para aceitacdo em campo das adequacdes,
migracOes de rotas e regras de acesso, configuragdes e
parametrizacdes efetuadas pela CONTRATADA, verificando o
correto funcionamento dos equipamentos e servigos implantados.
Este Plano devera definir os seguintes aspectos, dentre outros: a
forma de atuacdo das areas de implantacdo e de operacoes;
descricdo dos testes a serem realizados e respectivos
procedimentos de execucdo; critérios para a avaliacdo dos

resultados.

11.3.3.3 Projeto de Adequacgdo da Infraestrutura: elaboragédo da

documentacdo necessaria a adaptacdo das instalacdes existentes,
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visando a instalacdo dos novos equipamentos, como cabeamento
especifico (se necessario), remanejamento de cabeamento (se
necessario), instalacdo elétrica etc. As adequagdes de infraestrutura
que forem necesséarias nas dependéncias da CONTRATANTE,
serdo prioritariamente de responsabilidade da CONTRATADA.
No entanto, pela especificidade as adaptacGes na rede elétrica serdo
de responsabilidade da CONTRATANTE, exceto o fornecimento
e instalacdo da tomada elétrica especifico para conectar os
equipamentos de rede da CONTRATADA,;

11.4A CONTRATADA devera utilizar, no minimo, a seguinte mdo de obra
especializada como a Equipe de Trabalho:

11.4.1 01 (um) profissional sénior de nivel superior com especializagdo na
solucdo proposta pela CONTRATADA.

11.4.2 01(um) profissional sénior de nivel superior com especializacdo em
geréncia de projetos.

11.4.3 A CONTRATADA devera comprovar a especializacdo de seus
profissionais mediante a apresentacdo de cursos e certificados de
especializacao que teve aproveitamento.

11.5 A equipe técnica da CONTRATADA que ird executar a instalagdo devera
trabalhar sob a orientacdo e supervisdo direta do profissional responsavel pela
coordenacdo das atividades de implantacdo (Gerente de Projeto) e com
acompanhamento do profissional técnico indicado pela CONTRATANTE.
Cabera ao Gerente de Projeto coordenar e orientar todo o processo de
planejamento, fornecimento, instalagdo, configuragéo, integracdo, migracéo e
testes dos produtos, acompanhando o cumprimento dos prazos e atestando a
qualidade dos entregaveis.

11.6 Todas as documentacdes deverao ser apresentadas em meio digital (por opcéo
da CONTRATANTE pode ser por meio impresso em folha A4 ou A3). Estas
serdo consideradas como efetivamente entregues e aceitas somente apos a
validacdo pela Comisséo de Fiscalizagdo da CONTRATANTE.
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11.7 As documentacdes digital ou impressa deverdo ser emitidas utilizando a
logomarca da CONTRATADA e deverdo conter o0 nome, data e assinatura
digital do Gerente de Projeto e Preposto da CONTRATADA.

11.8 Qualquer alteracdo no corpo técnico ou gerencial da CONTRATADA néo
podera afetar o cronograma de entrega nem a execucao do Plano de Projeto.

11.9A CONTRATADA deve seguir e cumprir 0s prazos maximos do cronograma

definido na tabela abaixo:

CRONOGRAMA DE ATIVIDADES DE IMPLANTACAO DOS SERVICOS (LOTE I e 11)

ITEM

DESCRIGAO DAS ATIVIDADES

METRICA

PRAZO
MAXIMO

(Dias uteis)

01

Reunido de inicio dos servicos — Apresentagdo do
Preposto, a composicdo da equipe de trabalho, a
Metodologia de Trabalho, 0s recursos necessarios para
iniciar os servicos, pontos de aten¢do da Comisséo de

Fiscalizagdo e modelo de ordem de servico.

Prazo, em dias Uteis, a
contar da data designada
no Memorando de Inicio

de Servigo.

02

02

I - Vistoria Prévia — A CONTRATADA ¢é autorizada a
fazer do da
CONTRATANTE (10 Dias);
I — A CONTRATADA elabora e entrega_relatério
executivo sumdrio de diagndstico e viabilidade técnica
a CONTRATANTE (2 Dias).

anélise ambiente  tecnoldgico

Prazo, em dias

consecutivos, apos a
entrega do(s) produto(s)
Item

descrito(s) no

anterior.

12

03

A CONTRATANTE Aprova o(s)
descrito(s) no item anterior emitindo a_Ordem de

servicos(s)

Servigo para autorizar a CONTRATADA a iniciar a

elaboracédo do Plano de Projeto.

Prazo, em dias

consecutivos, ap6s a
entrega do(s) produto(s)
Item

descrito(s) no

anterior.

05

04

A CONTRATADA elaborar o Plano de Projeto
(Modelo Anexo) e outros necessarios a implantagéo da

solucéo.

Prazo, em dias

consecutivos, apos a
entrega do(s) produto(s)
Item

descrito(s) no

anterior.

05
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CRONOGRAMA DE ATIVIDADES DE IMPLANTACAO DOS SERVICOS (LOTE I e 11)

ITEM

DESCRIGAO DAS ATIVIDADES

METRICA

PRAZO
MAXIMO

(Dias uteis)

05

I - Aprovacdo ou rejeicdo do Plano de Projeto e outros
pela CONTRATANTE (3 dias).

Il - A CONTRATADA faz ajustes nos Plano (2 dias)
(Opcional).

Prazo, em dias

consecutivos, ap6s a

entrega do(s) produto(s)
Item

descrito(s) no

anterior.

05

06

A CONTRATADA executa as atividades previstas nos

Planos de projeto, visando Entregar, Instalar,
Configurar, Testar, Implantar a solu¢cdo completa de

rede (LOTE | - MPLS e LOTE Il — IP e SD-WAN).

Prazo, em dias

consecutivos, apos a
entrega do(s) produto(s)
aprovado(s) descrito(s)

no Item anterior.

65

07

I - A CONTRATANTE com o suporte da
CONTRATADA homologa ou rejeita a Solucdo

Tecnolbgica Implantada. (5 dias);

Il - A CONTRATADA faz os ajustes necessarios da
Entrega (4 dias) (Opcional);

Prazo, em dias

consecutivos, apos a
entrega do(s) produto(s)
aprovado(s) descrito(s)

no Item anterior.

08

Entrega concluida: A CONTRATADA deve realizar
operacdo e monitoramento completo durante uma
semana com todas rotas e regras migradas para que a
CONTRATANTE possa homologar a qualidade e

desempenho da solugdo tecnoldgica.

Prazo, em dias

consecutivos, apos a
entrega do(s) produto(s)
aprovado(s) descrito(s)

no Item anterior.

05

09

I - A CONTRATANTE com o suporte da
CONTRATADA Aceita ou Rejeita a Entrega da
Documentagdo Técnica e o Licenciamento dos
produtos da solucéo tecnoldgica. (4 dias)

Il - ACONTRATADA faz os ajustes nos Entregéveis
Supra (2 dias) (Opcional).

Prazo, em dias

consecutivos, apo6s a
entrega do(s) produto(s)
aprovado(s) descrito(s)

no anterior.

06

10

| - ACONTRATADA deve realizar a transferéncia de
do Dashboard de

procedimentos  de

conhecimento, apresentacdo

monitoramento e 0s

acompanhamento dos chamados. (9 dias)

Prazo, em dias

consecutivos, apos a
entrega do(s) produto(s)
aprovado(s) descrito(s)

no Item anterior.

14
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CRONOGRAMA DE ATIVIDADES DE IMPLANTAQAO DOS SERVICOS (LOTE I e II)
PRAZO
ITEM DESCRICAO DAS ATIVIDADES METRICA MAXIMO
(Dias uteis)
Il - A CONTRATANTE da o aceite final da Solucéo
Tecnoldgica Implantada e Operacional no ambiente
tecnoldgico da PGE. (5 dias).
A CONTRATADA fica autorizada a iniciar os|Prazo, em dias Al
éo
servicos de da  Administracdo, Operacdo, |consecutivos, ap6s a Térmi
érmino
11 |Monitoramento, manutencdo e suporte da solucdo |entrega do(s) produto(s) d
0
tecnoldgica implantada. aprovado(s) descrito(s)
) Contrato
no Item anterior.

Obs: A critério da CONTRATADA e autorizada pela CONTRATANTE, o0s

servigos podem ser realizados em paralelo sem comprometer a qualidade e

desempenho dos servigos prestados.

12 DO ACORDO DE NIVEL DE SERVICO - ANS

12.1A Procuradoria Geral do Estado — PGE/RJ adotard Acordo de Nivel de Servicos

— ANS, como instrumento para avaliacdo e controle da qualidade e desempenho

dos servicos prestados pela CONTRATADA, segundo os critérios indicados nos

itens subsequentes.

12.20 Acordo de Nivel de Servigos — ANS tem por escopo, 0s itens a seguir:

. FINALIDADE: garantir que a prestacdo dos servicos esteja condizente com

as Especificacdes Técnicas inerentes a contratacao;

. INDICADORES: a regularidade no cumprimento dos prazos das Ordens

de Servigos e Suporte Técnico;

. META A CUMPRIR: a realizacdo de 100% (cem por cento) dos servicos

com resultado satisfatorio dentro dos prazos estabelecidos;
o INSTRUMENTOS DE MEDICAO: registro da abertura de chamado
técnico, relatorio das atividades executadas pela CONTRATADA, fichas de

acompanhamento de Contrato ou e-mails, todos emitidos pela Fiscalizagdo

do Contrato e Termo de Entrega/Aceite das atividades executadas.



12.3Forma de Acompanhamento de Pontuacdo: a contagem do prazo de atendimento

tera inicio, a partir da abertura do chamado na Central de Atendimento

disponibilizada pela CONTRATADA, perdurando até o momento da

comunicacgdo da solucdo definitiva do problema com o aceite pela equipe técnica
da Geréncia de Tecnologia da Informacao (GTI) da PGE/RJ.

12.4.

Os pagamentos unitarios e mensais poderdo sofrer descontos em razéo do ndo

cumprimento aos prazos estipulados para o atendimento, com a devida solucéo

aos chamados, conforme a severidade da ocorréncia e segundo a faixa de

pontuacdo, na forma fixada nos quadros abaixo:

QUADRO | — CLASSIFICACAO DAS OCORRENCIAS

CHAMADO PELA

SERVICO OCORRENCIA TEMPO DE RESPOSTA }(EVERIDADE EES;(FI%TDCS
FOTAL EMPENHO
. ATE UM DIA, APOS A DA
NAO ENTREGOU O DATA DE ENTREGA CRITICA | CONTRATADA,
PLANO DE RELATORIO
PROJETO EXECUTIVO DA PREVISTA NO (ALTO  |INCLUSIVE COM
VISTORIA PREVIA MEMORANDO DE IMPACTO) RECURSOS
INICIO DE SERVICO. EXTRAS, SE
NECESSARIO
FOTAL EMPENHO
. DA
ATE A DATA DE .
PLANO DE NAO ENTREGOU O ENTREGA PREVISTA C(RA'['TCOA |ESEJ§©TEA<:DOAM
PROJETO PLANO DE PROJETO NA ORDEM DE
SERVICO. IMPACTO) RECURSOS
EXTRAS, SE
NECESSARIO
ATE DOIS DIAS, PARA
ATENDIMENTO COM FOTAL EMPENHO
. SOLUCAO DO DA
PLANO DE NAOOFF?I'_ :ﬁg%VEADO PROBLEMA, A PARTIR CRITICA | CONTRATADA,
PROJETO PROJETO PELA DA IDENTIFICACAO (ALTO  |INCLUSIVE COM
CONTRATANTE OU O RECEBIMENTO | IMPACTO) RECURSOS
DO CHAMADO COM EXTRAS, SE
PEDIDO DE AJUSTE DA NECESSARIO
CONTRATANTE.
ATE 4 (QUATRO)
LINK MPLS 100 HORAS, PARA FOTAL EMPENHO
Mbps ATENDIMENTO COM DA
PRODERY, AMBIENTE SOLUCAO DO CRITICA | CONTRATADA,
LINK MPLS 100 INOPERANTE PROBLEMA, A PARTIR (ALTO  |INCLUSIVE COM
Mbps (INDISPONIBILIDADE) | DO RECEBIMENTO DO | IMPACTO) RECURSOS
FULLMESH CHAMADO PELA EXTRAS, SE
(SEDE) EQUIPE TECNICA DA NECESSARIO
CONTRATADA
ATE 4 (QUATRO) FOTAL EMPENHO
IP DEDICADO — HORAS, PARA DA
100 Mbps - SEDE ou AMBIENTE ATENDIMENTO COM CRITICA | CONTRATADA,
SD-WAN Cluster INOPERANTE SOLUCAO DO (ALTO  |INCLUSIVE COM
(SEDE) (INDISPONIBILIDADE) | PROBLEMA, A PARTIR | IMPACTO) RECURSOS
DO RECEBIMENTO DO EXTRAS, SE

NECESSARIO




EQUIPE TECNICA DA
CONTRATADA

ATE 6 (SEIS) HORAS,

DO AMBIENTE

EQUIPE TECNICA DA
CONTRATADA

LINKMhéIgSLS 10 PARA ATENDIMENTO FOTAL SXPENHO
REGIONAIS, AMBIENTE ngl'g\"Lél(\)ﬂLAU%AP%RD%R CRITICA |CONTRATADA,
ESPECIALIZADA INOPERANTE DO RECEBIMENTO DO (ALTO  |INCLUSIVE COM
DE BRASILIA, |(INDISPONIBILIDADE) IMPACTO) RECURSOS
CHAMADO PELA
CONVENTO, TJE - EXTRAS, SE
CRLS EQUIPE TECNICA DA NECESSARIO
CONTRATADA
ATE 6 (SEIS) HORAS,
LINK IP PARA ATENDIMENTO NE&Q"SF;%'\F‘;TS DA
DEDICADO — AMBIENTE COM SOLUGAC DO NORMAL | CONTRATADA,
Regionais ou PROBLEMA, A PARTIR -
SD-WAN INOPERANTE DO RECEBIMENTO DO (MEDIO DE ACORDO COM
(INDISPONIBILIDADE) IMPACTO) |A QUANTIDADE
(UNIDADES CHAMADO PELA DE RECURSOS
REMOTAS DA PGE) EQUIPE TECNICA DA DISPONIVEIS
CONTRATADA
LINK MPLS 100 ATE 6 (SEIS) HORAS, EMPENHO
Mbps A PARA ATENDIMENTO NECESSARIO DA
FALHA SIMULTANEA | COM SOLUCAO DO
PRODER], ” NORMAL | CONTRATADA,
OU NAO (AMBIENTE | PROBLEMA, A PARTIR -
LINK MPLS 100 (MEDIO DE ACORDO COM
OPERANDO COM DO RECEBIMENTO DO
Mbps ~ IMPACTO) |A QUANTIDADE
RESTRICOES) CHAMADO PELA
FULLMESH . DE RECURSOS
(SEDE) EQUIPE TECNICA DA DISPONIVEIS
CONTRATADA
ATE 6 (SEIS) HORAS,
A PARA ATENDIMENTO NECEQASF;EA’\FIzTg DA
IP DEDICADO - | FALHA SIMULTANEA | COM SOLUGAO DO NORMAL | CONTRATADA
100 Mbps ou SD- | OU NAO (AMBIENTE | PROBLEMA, A PARTIR (MEDIO  DE ACORDO COM
WAN Cluster OPERANDO COM DO RECEBIMENTODO | 5 ACTO) |A QUANTIDADE
(SEDE) RESTRICOES) CHAMADO PELA
. DE RECURSOS
EQUIPE TECNICA DA DISPONIVEIS
CONTRATADA
LINK MPLS 10 ATE 8 (OITO) HORAS,

Mbps A PARA ATENDIMENTO NEEQ"SF;EA'\F‘;TS DA
REGIONAIS, FALHA SIMULTANEA | COM SOLUGAO DO NORMAL | CONTRATADA
ESPECIALIZADA | OU NAO (AMBIENTE | PROBLEMA, A PARTIR (MEDIO  DE ACORDO COM
DE BRASILIA, OPERANDO COM DO RECEBIMENTODO | 5 ACTO) |A QUANTIDADE

CONVENTO, TJE RESTRICOES) CHAMADO PELA DE RECURSOS
CRLS EQUIPE TECNICA DA DISPONIVEIS
CONTRATADA
ATE 8 (OITO) HORAS,
LINK IP A PARA ATENDIMENTO NEEQ"SF;EA'\F‘;TS DA
DEDICADO - | FALHASIMULTANEA | COM SOLUGAO DO NORMAL | CONTRATADA
Regionais ou OU NAO (AMBIENTE | PROBLEMA, A PARTIR (MEDIO  DE ACORDO COM
SD-WAN OPERANDO COM DO RECEBIMENTODO | o ACTO) |A QUANTIDADE
UNIDADES RESTRICOES) CHAMADO PELA DE RECURSOS
REMOTAS EQUIPE TECNICA DA DISPONIVEIS
CONTRATADA
] ATE 2 (DOIS) DIAS
PERDA DE EFICACIA UTEIS, PARA
MPLS EM ALGUMA (S) ATENDIMENTO COM EMPENHO DA
FUNCIONALIDADE SOLUCAO DO BAIXA | CONTRATADA,
IP DEDICADO (S), PROBLEMA, A PARTIR (BAIXO DE ACORDO COM
SEDE E UNIDADES | COMPROMETENDO O | DO RECEBIMENTO DO | IMPACTO) | OS RECURSOS
REMOTAS FUNCIONAMENTO CHAMADO PELA PERTINENTES
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12.5. Taxa de Entrega para toda Rede
12.5.1. A CONTRATADA devera garantir a taxa maxima de perda de pacotes
de 2 % para todas as localidades objeto desta contratacao.
12.5.2. As penalidades abaixo serdo aplicadas nos valores individuais de cada
acesso e constardo na fatura mensal do més subsequente a prestacao do

Servigo:

Taxa de entrega mensal média (%o) ?stéi)dnigs
Abaixo de 99,7 a 99,5 2,5%
Abaixo de 99,5a 99,3 5%
Abaixo de 99,3 a 99,0 10%
Abaixo de 99,0 a 80,0 20 %
Abaixo de 80,0 100 %

Tabela 4 — Taxas de entrega e suas penalidades

12.6. Disponibilidade
12.6.1. A CONTRATADA devera garantir a disponibilidade mensal do servico
para todas as localidades objeto desta contratacdo de 99,35 % (equivalente
a 4 hora e 43 minutos de interrup¢do maxima em um més de 30 dias).
12.6.2. As penalidades abaixo serdo aplicadas nos valores individuais de cada
localidade do Nucleo Central ou do acesso a internet, e constardo na fatura
mensal do més subsequente a prestacao do servico.

Diferenca entre a disponibilidade acordada e a Penalidade
medida (%0) (desconto)
Acima de 0,7 até 1,2 2,5%
Acimade 1,2 até 2,4 5%
Acimade 2,4 até 5 10%
Acima de 5 100 %

Tabela 5 — Diferencas entre disponibilidades acordadas/medidas e suas penalidades
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12.6.3. O calculo do indice de disponibilidade sera feito baseado na seguinte
formula: indice de Disponibilidade Mensal apurada = (1 — (T interrupgéo
de cada localidade (minutos) / 43.200 (minutos)) x 100; onde 43.200
minutos € igual a 30 dias corridos.

12.7. Laténcia
12.7.1. A CONTRATADA devera garantir a laténcia média (Rede MPLS) para

as seguintes velocidades discriminadas na tabela a seguir:

Velocidade Localidade Laténcia Média
10 Mbps MPLS Estado Rio de Janeiro 40 ms
100 Mbps MPLS Sede da PGE INFOVIA 25ms
100 Mbps IP DEDICADO -Sede PGE INTERNET 15 ms
10 Mbps IP DEDICADO Estado Rio de Janeiro 35ms
10 Mbps IP DEDICADO Brasilia 35ms
10 Mbps MPLS - Brasilia 50 ms

Tabela 6 — Garantia de laténcia média

TIPO DESCRICAO
Descricdo do Tempo em gque um pacote IP leva para ir de um ponto a outro
Indicador da rede e retornar a origem.

A apuracdo da laténcia na rede da PGE/RJ seré efetuada com o
envio de pacotes ICMP de tamanho fixo de 1500 bytes, entre
terminais de origem e destino localizados em sitios da rede
Férmula de Célculo dentro do mesmo Backbone e retornando a origem onde sera
realizada a medig@o do tempo de resposta destes pacotes

A laténcia corresponde ao tempo de ida e volta do pacote.

Para os links MPLS, as medicGes de laténcia devem ser feitas
entre roteador da PGE-Sede e os roteadores remotos fim a fim.

- Para os links de internet, as medi¢des de laténcia devem ser
feitas entre 0 Roteador internet ou Appliance SD-WAN, e o
roteador de borda da CONTRATADA.

O tempo de resposta limite a ser aguardado para cada pacote
devera ser de 5 segundos. Valores superiores a este tempo serdo
considerados “timeout”. Cada medida devera ser realizada
através do envio de uma série de 4 pacotes ICMP por vez.

Calculo

Os intervalos de observacdo deverdo ser de 5 (cinco) minutos
durante o intervalo de tempo demandado pela PGE/RJ. Todos
os resultados obtidos através das medicGes deverdo ser
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disponibilizados e considerados no indicador diério de laténcia.
Para garantir a validade das medidas, a CONTRATADA podera
configurar os roteadores da rede (nivel 3 da camada OSI) para
tratarem os pacotes ICMP com prioridade, porém nunca
superior ao restante do trafego. Os valores das médias diarias
das medidas dever&o ser inferiores ao valor estabelecido para a
laténcia maxima permitida (limiar de qualidade).

Sob demanda, com apresentacdo de relatério do intervalo

Periodicidade da solicitado. Independentemente da periodicidade de afericéo,

Aferigdo este indicador devera ser constantemente monitorado.
Limiar de Retardo médio permitido:

. - De acordo com a tabela 6 Item 12.7.1 (Garantia de Laténcia
Qualidade

Média);

Medicdes a serem realizadas pela CONTRATADA, permitindo
Pontos de Controle auditoria pela PGE/RJ para afericdo dos valores deste
indicador.

A CONTRATADA devera disponibilizar a PGE/RJ, quando
demandada, um relat6rio com os diversos valores apurados.

Os relatorios deverdo fornecer os valores medidos nos

intervalos de tempo solicitados e as médias de retardo para cada

Relatorios de Niveis par de sitios escolhido, que espelnem todas as
de Servicos condig¢bes/medidas/resultados da formula do célculo.

A CONTRATADA devera apresentar no prazo maximo de 24
(vinte e quatro) horas apds a solicitacdo da PGE/RJ, relatérios
com os valores de laténcia para medicdo realizada, com a
finalidade de acompanhamento, averiguacao ou auditoria.

Em cada afericdo diaria solicitada pela PGE/RJ que resulte em
taxa abaixo dos Limiares de Qualidade definidos, sera
implicado a CONTRATADA desconto correspondente ao
descrito no TR, calculado sobre o valor mensal do circuito
afetado.

O referido desconto devera ser retratado nos relatorios de
prestacdo dos servicos, junto ao faturamento, apresentados

mensalmente por enlace.

Ndo serdo  consideradas  medicbes de  pacotes
atrasados/descartados em momentos de esgotamento da
capacidade do link, situagdes definidas quando a utilizacdo de
entrada ou de saida for superior a 80% (oitenta por cento) da
utilizagdo da taxa contratada.

Descontos

Tabela 7 — Indicador: Laténcia da Rede

12.7.2. A CONTRATADA sofrera a penalidade de 5% (cinco por cento) na
fatura mensal de cada acesso, caso seja constatado que os valores de

laténcia média maxima nao forem atingidos.
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12.7.3.Os indices que refletem os parametros de qualidade anteriormente
indicados (Taxa de Entrega e Disponibilidade mais Laténcia) serdo
medidos e apresentados pela CONTRATADA a CONTRATANTE na
forma de relatérios mensais (Relatorios de Nivel de Servico).

12.7.4. A CONTRATADA devera informar a CONTRATANTE, por escrito e
com antecedéncia minima de 15 (quinze) dias, sobre quaisquer
interrupcdes ou interferéncias programadas que possam causar alguma
alteracdo no desempenho dos servicos.

12.7.5. O Relatdrio de Nivel de Servico mensal devera ser entregue em meio
digital.

12.7.6. A CONTRATADA devera apresentar, no Relatdrio de Nivel de Servigo,
graficos que demonstrem o comportamento da utilizacdo da banda de
comunicacdo disponivel para cada localidade de interesse da PGE/RJ
(Nucleo Central, Rede Externa e acesso a internet).

12.7.7. As interrupgdes programadas por solicitagdo da CONTRATANTE ou por
necessidade da CONTRATADA (estas em fungdo de parada técnica para
manutencdo/reconfiguracdo, desde que previamente acertadas com a
CONTRATANTE), ndo serdo contabilizadas para o calculo de
disponibilidade do servigo.

12.7.8. A CONTRATADA devera se comprometer a adotar as providéncias
julgadas necessérias a expansdo do seu Backbone, utilizado pela Rede
PGE/RJ, quando a capacidade de trafego no mesmo atingir 70% da

capacidade total.

12.8. Taxa de Erro

12.8.1. A taxa de erro representa a perda de pacote em cada acesso, sendo medida
com o objetivo de verificar a qualidade dos servi¢os prestados:
o Para testes na Rede PGE/RJ, a taxa de erro sera avaliada atraves do
envio de pacotes de 1500 bytes por um periodo de 5 (cinco) minutos;
o Para a realizacdo desse teste, sera considerada a interligacao da porta
POP do Backbone IP-MPLS da CONTRATADA (operadora A e
operadora B) e a porta do CPE da localidade atendida;
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o A taxa de erro devera ser medida na ativacdo de um novo circuito e
por solicitacio da CONTRATANTE junto a CONTRATADA
(operadora A e operadora B);

o As informacdes para calculo da taxa de erro serdo obtidas das
estatisticas geradas pelo CPE de acesso;

o A taxa de erro seré obtida dividindo-se o nimero de bits recebidos
com erro pelo numero total de bits transmitidos no periodo de testes;

o A taxa de erros méxima admissivel obedecerd aos pardmetros

contidos na tabela a seguir:

Capacidade Taxa de Erro Maximo
De 10 até 100 Mbps 1x10°°
Acima de 100 Mbps 1x10°

Tabela 8 — Taxa de Erro

12.9. Provisionamento dos Servicos

12.9.1. A indisponibilidade dos appliances SD-WAN das unidades remotas
implicard automaticamente na indisponibilidade dos servicos dos links
MPLS e internet dessas unidades.

12.9.2. A indisponibilidade do cluster de appliances SD-WAN da Sede ou do
roteador MPLS da Sede implicara automaticamente na indisponibilidade
do servigo de link MPLS desta unidade.

12.9.3. Nao serdo consideradas indisponibilidades as seguintes situacdes:
12.9.3.1.Paradas programadas pela CONTRATADA e aprovadas pela

PGE/RJ. Neste caso, a autorizagdo deve ser solicitada pela
CONTRATADA com, pelo menos, 5 (cinco) dias Uteis de
antecedéncia;
12.9.3.2.Paradas ocasionadas nos equipamentos por erros de configuragdo
causados pela PGE/RJ, sem responsabilidade da CONTRATADA,
12.9.3.3.Paradas ocasionadas por casos fortuitos ou de forca maior,

devidamente comprovados.
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12.9.4. A apuracdo e/ou contabilizacdo das grandezas acima definidas, para

efeito de afericdo de resultados, dar-se-a mensalmente.
12.10. Observagoes

12.10.1. As penalidades contratuais decorrentes da inexecugdo dos
servigos poderao ser aplicadas independentemente dos descontos aplicados
por forca do Acordo de Nivel de Servicos - ANS.

12.10.2. Mensalmente, apds o ultimo dia do més, a Comissdo de
Fiscalizacdo do Contrato da PGE/RJ devera elaborar relatorio, informando
a CONTRATADA o resultado da medicdo dos servigos, mediante
aplicacdo do Acordo de Nivel de Servigo, apurado até o segundo dia Util
do més subsequente.

12.10.3. O setor financeiro da PGE/RJ recebera junto com nota fiscal do

més, quando e se for o caso, relatério contendo a pontuacao.

13. DAS OBRIGACOES E RESPONSABILIDADES DA CONTRATANTE

A CONTRATANTE devera:

13.1. Acompanhar e fiscalizar a execucdo do Contrato por meio de representantes
especialmente designados, nos termos do art. 67 da Lei n® 8.666/93 e do Decreto
Estadual n° 45.600/2016.

13.2. Mantera CONTRATADA informada acerca da composicdo da Comissao
de Fiscalizacdo, cientificando-lhe para fins de propiciar que seus Prepostos
possam reportar eventuais falhas ou problemas detectados, bem como, possam
apresentar-lhes os faturamentos correspondentes as prestacdes executadas.

13.3. Disponibilizar o local e os meios adequados para a execucao dos servigos.

13.4. Efetuar os pagamentos nas condicdes e precos pactuados, especialmente
no que diz respeito aos eventuais descontos decorrentes de desconformidades
apuradas na prestacdo dos servicos, ficando esclarecido que estes somente serao
aplicados a contar do segundo més de vigéncia do Contrato.

13.5. Prestar as informacgdes e esclarecimentos necesséarios a execugdo do
objeto contratual pela CONTRATADA.
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13.6. Documentar e notificar por escrito a CONTRATADA, a ocorréncia de
eventuais imperfeicGes, falhas ou irregularidades no curso da execucdo dos
servigos, fixando prazo para a sua corre¢ao ou regularizacao.

13.7. N&o permitir que pessoas estranhas a CONTRATADA examinem ou
provoquem qualquer alteracdo nos servicos do presente objeto.

13.8. Observar e p6r em pratica as recomendacOes técnicas feitas pela
CONTRATADA relacionadas as condicdes de funcionamento, quando julgar
pertinente ou oportuno.

13.9. Receber provisdria e definitivamente o objeto do Contrato nas formas

definidas.

14.

DAS OBRIGACOES E RESPONSABILIDADES DA CONTRATADA

A CONTRATADA devera:

14.1. Elaborar o Plano de Trabalho, de acordo com as condigdes estabelecidas
pela CONTRATANTE.

14.2. Prestar os servigos, somente apds o recebimento da respectiva Ordem de
Servico — OS emitida pela CONTRATANTE, na qual devera estar registrada a
concordancia de, no minimo, 2 (dois) membros da Comissdo de Fiscalizagdo do
Contrato.

14.3. Prestar os servicos contratados nos termos da legislacdo vigente e
aplicavel, bem como nos termos explicitados no presente instrumento.

14.4. Cumprir todos os requisitos de seguranca da informacdo, respeitando a
preservacao do sigilo, da integridade, dos direitos autorais e dos aspectos legais
concernentes aos documentos que lhe forem entregues para a prestagdo dos
Servicos.

14.5. Cumprir e aceitar todos os requisitos do Acordo de Nivel de Servigos
(ANS).

14.6. A CONTRATADA realizara os servicos de implantagdo, suporte,
operacdo, administracdo e manutengdo da solucdo. Além disso, ird fornecer
acesso aos administradores de tecnologia da informagdo do CONTRATANTE

para realizagéo de servigos de monitoramento e auditoria.
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14.7. Manter atualizados os numeros de telefone, os enderecos de correio
eletrbnico ou a area em sitio da web para a abertura de chamados.

14.8. Disponibilizar canais de acesso em regime 24x7x365, por meio de
namero de telefone e/ou Internet, para a abertura de chamados técnicos,
objetivando a resolucédo de problemas e duvidas quanto aos servigos, produtos
e funcionamento dos equipamentos e servicos contratados, pelo periodo total da
garantia contratada e permitir a utilizacdo de estrutura de pesquisa em base de
conhecimento de solugédo de problemas e documentos técnicos do Fabricante.

14.9. A CONTRATADA devera realizar todos 0s servicos necessarios para
interligacdo de seu NOC as instalaces da CONTRATANTE, por meio de uma
VPN IPsec, com a finalidade exclusiva de realizar intervengdes remotas e
monitoracdo, durante a vigéncia do Contrato. Todo acesso de monitoragéo do
ambiente e eventuais intervencdes remotas pela CONTRATADA, deverao ser
feitos exclusivamente por esse servico de comunicacdo de dados, sendo vedada
a utilizagdo da Internet para tal fim.

14.10. Dar garantias técnicas dos servigos executados.

14.11. Atendimento as solicitacdes de alteracdes (inclusdo e exclusdo) de Rotas
e regra de acesso.

14.12. Atendimento as solicitacdes de logs e relatérios.

14.13. Toda e qualquer alteracdo na configuragdo da solucdo (aplicacdo de
novas rotas, exclusdo de rotas, atualizagdo de versdes, aplicagdes de “patches”,
etc.) ocorrera mediante autorizacdo formal da CONTRATANTE.

14.14. A CONTRATANTE, no momento da implantacdo da solucgdo, indicara
as pessoas que poderdo autorizar as referidas alteracbes. A CONTRATADA
implementara mecanismos de autenticacdo que garantam a identificacdo destas
pessoas.

14.15. As alterac6es das configuracfes ocorrerdao em horarios determinados pela
CONTRATANTE.

14.16. Na ocorréncia de Incidentes:

14.16.1. No caso de deteccdo de algum incidente de seguranga, a
CONTRATADA devera notificar a CONTRATANTE dentro do periodo
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estabelecido no ANS, para que sejam tomadas as medidas corretivas e
legais necessarias;

14.16.2. Tomar as providéncias necessarias, em caso da ocorréncia de
algum incidente (anélise dos logs, rastreamento da ocorréncia);

14.16.3. Sd0 considerados incidentes de rede e seguranca:
indisponibilidade de servicos, perda de desempenho da rede, 0s acessos
indevidos, ataques por forga bruta, ou qualquer outra acdo que vise
prejudicar a funcionalidade ou a disponibilidade dos servigos da
CONTRATANTE;

14.16.4. A CONTRATADA comunicara imediatamente a
CONTRATANTE, para que possam ser tomadas agdes preventivas, nos
casos de tentativas, sem sucesso, de acessos indevidos, de instalacdo de
codigos maliciosos, ou de qualquer outra acdo que venha pér em risco a
seguranca do ambiente da CONTRATANTE, em que seja evidenciada a
insisténcia, por parte da pessoa mal-intencionada;

14.17. Comunicar a CONTRATANTE, por escrito, no prazo maximo de 5
(cinco) dias Uteis que antecedem o prazo de vencimento das entregas, quaisquer
anormalidades que ponham em risco o0 éxito e o cumprimento dos prazos de
execucdo dos servicos, propondo as acBes corretivas necessarias para a
execucdo dos mesmos.

14.18. Submeter a aprovacdo da CONTRATANTE qualquer alteracdo que se
tornar essencial a continuacdo da execugdo ou prestacao dos servicos.

14.19. Arcar com todas as despesas referentes a prestacdo dos servicos, tais
como: despesas com viagens, fretes, seguros, taxas, transportes e embalagens,
bem como, os encargos trabalhistas, previdenciarios, comerciais e salarios dos
seus empregados, para entrega do servico no prazo estipulado.

14.20. Comprovar que 0s responsaveis pelos servicos de consultoria,
manutencdo e suporte técnico possuam a qualificacdo técnica necessaria do
fabricante dos produtos e a experiéncia comprovada em atividades similares, as
quais irdo executar, a fim de atender as especifica¢fes técnicas contidas neste

instrumento, de forma a garantir a maxima qualidade na prestacéo.
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14.21. Manter seus funcionarios ou representantes credenciados, devidamente
identificados, quando da execu¢do de qualquer servigo nas dependéncias da
CONTRATANTE, referente ao objeto contratado, observando as normas de
seguranca (interna e de conduta).

14.22. Responder integralmente pelos danos causados ao patriménio da PGE/RJ
ou de terceiros por seus empregados, direta ou indiretamente, em decorréncia
de acdo ou omissdo de seus empregados ou de seus Prepostos, devendo ser
adotadas, dentro do prazo de 48 (quarenta e oito) horas, as providéncias
necessarias ao integral ressarcimento, ndo se excluindo ou reduzindo essa
responsabilidade.

14.23. Responder em razdo da fiscalizagdo ou do acompanhamento realizado
pela CONTRATANTE.

14.24. Arcar com o0s 6nus resultantes de quaisquer acdes, demandas, custos e
despesas decorrentes de contravencdes, seja por culpa sua ou de quaisquer de
seus empregados ou Prepostos, obrigando-se, outrossim, a quaisquer
responsabilidades decorrentes de ac¢des judiciais ou extrajudiciais de terceiros,
que lhe venham a ser exigidas por forca da lei, ligadas ao cumprimento do
Contrato a ser firmado.

14.25. Assumir a responsabilidade por todos os encargos previdenciarios e
obrigacOes sociais previstos na legislacdo social e trabalhista em vigor,
obrigando-se a salda-los na época prépria, vez que 0s seus empregados nao
manterdo nenhum vinculo empregaticio com a CONTRATANTE.

14.26. Responder por todos os vicios e defeitos dos servigos prestados durante
toda a vigéncia do Contrato, contados a partir do aceite definitivo da prestacédo
(atesto).

14.27. Manter, durante toda a duracdo do Contrato, em compatibilidade com as
obrigac@es assumidas, todas as condicdes de habilitacdo e qualificacdo exigidas
para contratacéo.

14.28. Ter pleno conhecimento de todas as condigdes e peculiaridades inerentes
aos servicos a serem executados, ndo podendo invocar posteriormente,

desconhecimento para cobrancga de servigos extras.
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14.29. Aceitar, nas mesmas condic¢des pactuadas, 0s acréscimos ou supressoes
que se fizerem necessarios no objeto, até o limite previsto no paragrafo 1° do
art. 65 da Lei n° 8.666/93.

14.30. Designar, observado o disposto no artigo 68 da Lei n° 8.666/93, Preposto
para representar administrativamente a CONTRATADA sempre que
necessario, o qual devera estar habilitado a responder qualquer indagacgéo pela
CONTRATADA sobre a parte operacional e de qualidade dos servigos
executados, bem como solucionar qualquer problema relacionado com a sua
execucdo e qualidade, que esteja em desacordo com a Proposta da
CONTRATADA e durante a vigéncia do Contrato.

14.31. O Preposto devera ser identificado perante a fiscalizacdo do Contrato, a
qual fara constar o nome, a qualificacdo, o endereco fisico e eletronico, além do
numero de telefone. A CONTRATADA devera comunicar a Fiscalizacéo
qualquer alteracdo do Preposto que a representa:

14.31.1. Acatar as exigéncias da Fiscalizacdo da PGE/RJ quanto a
execucdo dos servicos, qualidade e providenciar a imediata corre¢cdo de
deficiéncias constatadas que estejam em desacordo com o disposto no
Contrato, quanto a execucao dos servicos contratados;

14.31.2. Comunicar ao Fiscal do Contrato, por escrito (Nota Técnica) e tdo
logo constatado problema ou a impossibilidade de execucéo de qualquer
obrigacdo contratual, para a adogéo das providéncias cabiveis;

14.31.3. Manter atualizado o nimero de telefone (fixo ou celular) para
contatos ou abertura de chamados;

14.31.4. Prover 0s servicos ora contratados, com pessoal adequado e
capacitado em todos os niveis de trabalho;

14.31.5. Garantir uma solucao com alta performance no tempo de resposta
satisfatoria;

14.31.6. Iniciar e concluir os servi¢os nos prazos estipulados;

14.31.7. Responder pelos servigos que executar, na forma do presente
instrumento e da legislagdo aplicavel;

14.31.8. Dar garantias técnicas dos servicos executados nos limites

razoaveis da lei.
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15. DA HABILITACAO TECNICA

A licitante vencedora da fase de lances deve apresentar:

15.1. Atestado ou certidao de capacidade técnica, expedido por pessoa juridica
de direito publico ou privado, que comprove ter a licitante prestado, de forma
satisfatoria, servigos andlogos aos propostos no presente edital.

16. DA FISCALIZACAO

16.1. O Contrato devera ser executado fielmente, de acordo com as clausulas
avancadas, nos termos do instrumento convocatorio, do cronograma de
execucdo e da legislacdo vigente, respondendo o inadimplente pelas
consequéncias da inexecucao total ou parcial.

16.2. A PGE/RJ mantera, desde o inicio dos servicos, a seu critério exclusivo,
uma Comissao de Fiscalizacdo constituida por 03 (trés) membros designados
para acompanhamento e controle dos trabalhos.

16.3. A CONTRATADA deverd sujeitar-se a fiscalizagdo do 6rgao
CONTRATANTE quanto ao acompanhamento do cumprimento das
obrigacGes pactuadas, prestando-lhe todos os esclarecimentos solicitados,
como também, o atendimento as reclamagfes consideradas procedentes
respeitando as exigéncias quanto a execucao dos servigos, horarios, qualidade
e quantidade dos materiais e providenciar a imediata correcao de deficiéncias
constatadas quanto a execuc¢do dos servigos contratados.

16.4. A CONTRATADA devera facilitar, por todos os meios ao seu alcance, a
ampla acdo da Fiscalizacdo, permitindo 0 acesso aos Servicos em execucéo,
bem como, atendendo prontamente as solicitacdes que Ihe forem efetuadas.

16.5. A atuacéo ou a eventual omisséo da Fiscalizagdo durante a realizacgdo dos
trabalhos ndo podera ser invocada para eximir a CONTRATADA da
responsabilidade pela execucao dos servicos.

16.6. A Fiscalizagcdo tem autonomia para exercer, dentre outras, as seguintes

atividades:
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16.6.1. Exercer rigoroso controle sobre o cronograma de rotinas de execucao dos
servigos, fazendo com que sejam cumpridas as obrigacdes assumidas pela
CONTRATADA, nos termos estabelecidos no presente instrumento;

16.6.2. Solucionar as duvidas e questdes pertinentes a prioridade ou sequéncia
dos servigos em execuc¢do, bem como, as interferéncias e interfaces dos
trabalhos da CONTRATADA com as atividades das unidades desta
PGE/RJ;

16.6.3. Paralisar ou solicitar o refazimento de qualquer servico que ndo seja
executado em conformidade com as normas técnicas ou qualquer
disposicao aplicavel ao objeto do Contrato;

16.6.4. Aprovar partes, etapas ou a totalidade dos servigos executados, verificar
e atestar as respectivas medicGes, bem como, conferir, certificar e
encaminhar para pagamento as faturas emitidas pela CONTRATADA,
especialmente, no que diz respeito aos eventuais descontos decorrentes de
desconformidades apuradas na prestacéo dos servicos;

16.6.5. Avaliar eventuais acréscimos ou supressfes de servigos necessarios ao
perfeito atendimento do objeto do Contrato;

16.6.6. Relatar a CONTRATADA, para analise de possivel substituicdo, os casos
em que qualquer de seus empregados embarace ou dificulte a acdo da
Fiscalizagdo ou cuja presenca no local dos servicos seja considerada

prejudicial ou inadequada ao andamento dos trabalhos.

17.

DAS CONDICOES DE PAGAMENTO

17.1. O faturamento inicial seré efetuado de acordo com os aceites das instalacoes nas

localidades dos servigos — Tabela 3.

17.1.1. A fatura da prestacdo mensal dos servicos de acesso a rede devera ser
Unica e discriminada por tipo de servico e acessos contratado, instalado e
operacional (incluindo localidade, enderego, designagcdo do circuito e
velocidade de acesso).

17.1.2. A CONTRATADA devera disponibilizar, mensalmente, o espelho da

fatura detalhando os servicos referentes somente ao més anterior, por meio
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eletrénico, em 10 (dez) dias Uteis antes do faturamento para conferéncia e
atesto.

17.1.3. A Comissdo de Fiscalizacdo do Contrato informara as discrepancias,
através de documento oficial, até 5 dias Uteis apds o recebimento do
espelho da fatura citado no item anterior.

17.1.4. ACONTRATADA devera disponibilizar o Relatério de Nivel de Servico
em meio digital e discriminado por unidade remota, localidade, tipo de
Servico e acessos contratados.

17.1.5. A CONTRATADA s6 emitird a segunda via das faturas ap6s solicitacdo
formal pela CONTRATANTE.

17.1.6. A CONTRATADA devera disponibilizar as informacdes (tabelas e/ou
demonstrativos) que identifiguem a metodologia empregada no calculo
dos custos de instalacdo e manutencdo dos acessos e Servigos.

17.1.7. As multas decorrentes das discrepancias verificadas pelo néao
atendimento do nivel de servico acordado e o relatério do nivel de servigo
apurado, serdo creditados na fatura do més subsequente do respectivo
Orgdo. Esses créditos deverao ser especificados por servigo e /ou ponto de
acesso.

17.1.8. ACONTRATADA ndo podera cobrar quaisquer valores para servicos de
desinstalagéo.

17.2. Apbs a aceitacao definitiva dos produtos e servicos,a CONTRATANTE

autorizara a CONTRATADA a realizar a emissdo da Nota Fiscal/Fatura,
conforme tabela abaixo:

ITEM/ CONDIQOES DE
LOTE SERVICOS UNIDADE PRAZO PAGAMENTO
Parcela Unica para cada lote -
Plano de Projeto e . . Apos a ativacdo e
Gerenciamento  da colr?stsci?i\c/jtl)is do disponibilizacdo  efetiva da
Implantacéo Unid. adimplemento do prestacdo dos servi¢os do LOTE
completa da solucdo objeto I ou LOTE Il pelo periodo de um
tecnoldgica més e apos o aceite da comissdo
de fiscalizacéo.
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Até 30 dias Disponibilizagdo efetiva da
02 . prestacdo dos servi¢os do LOTE
/ R(el%ee'\ﬁgé‘ i/llt\)/ z;\I Mensal a(ijcizwselceurg(\e/r?tsodgo | - parcial ou total, apds o aceite
n P pob'eto da Comisséo de Fiscaliza¢do do
) més de referéncia.
) . Disponibilizacdo efetiva da
Até 30 dias x .
0/3 Rede IP Dedicada | consecutivos do prestacao Idos servllgosldo LOT.E
(10 e 100 Mbps) Mensa adimplemento do II - parcial ou total, apos o aceite
) obieto da Comissdo de Fiscalizagdo do
. més de referéncia.
) . Disponibilizagdo efetiva da
0/4 colr?steGCi?i\(/ijJis do prestacdo dos servi¢os do LOTE
an SD-WAN Mensal adimolemento do Il - parcial ou total, apés o aceite
pob'eto da Comisséo de Fiscalizagdo do
. més de referéncia.

17.3. A CONTRATADA deveré indicar na Nota Fiscal/Fatura o nimero do
Contrato (empenho) firmado com a CONTRATANTE.

17.4. Satisfeitas as obrigacOes previstas nas clausulas contratuais e cumpridos
0s requisitos constantes dos itens anteriores, a CONTRATADA devera
encaminhar as faturas a Comissdo de Fiscalizacdo da PGE/RJ para pagamento.

17.5. A Comissdo de Fiscalizacdo do Contrato tera o prazo de até 15 (quinze)
dias para atestar a nota fiscal e encaminha-la para pagamento.

17.6. Os pagamentos serao efetuados por meio de crédito em conta corrente da
instituicdo financeira contratada pelo Estado do Rio de Janeiro — atualmente o
Banco Bradesco S/A -, cujo nimero e agéncia deverdo ser informados pela
CONTRATADA até a assinatura do Contrato.

17.7. No caso de a CONTRATADA estar estabelecida em localidade que nédo
possua agéncia da instituicdo financeira contratada pelo Estado do Rio de
Janeiro, ou caso, verificada pelo Orgdo Gestor a impossibilidade de a
CONTRATADA, em razdo de negativa expressa da instituicdo financeira
contratada pelo Estado do Rio de Janeiro, abrir ou manter conta corrente naquela
instituicdo financeira, 0 pagamento podera ser feito mediante crédito em conta
corrente de outra instituicdo. Nesse caso, eventuais onus financeiros e/ou
contratuais adicionais serdo suportados exclusivamente pela CONTRATADA.

17.8. O prazo de pagamento das faturas sera de 30 (trinta) dias, contados da

data da entrada do documento de crédito na reparticdo competente, isenta de
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erros, previamente atestado por servidores, que ndo o ordenador de despesas,
designados para a Fiscalizacdo do Contrato.

17.9. O pagamento referente ao item concernente a prestacao dos servigos sera
feito mensalmente, apos a correlata disponibilizacdo do servico e da sua efetiva
prestacao.

17.10. Considera-se adimplemento o cumprimento da prestacdo com a execucao
do objeto, devidamente atestada pelo(s) agente(s) competente(s).

17.11. Caso se faca necesséria a reapresentacao de qualquer fatura por culpa da
CONTRATADA, o prazo de 30 (trinta) dias ficara suspenso, prosseguindo a sua
contagem a partir da data da respectiva reapresentacao.

17.12. Os pagamentos eventualmente realizados com atraso, desde que, néo
decorram de ato ou fato atribuivel a CONTRATADA, sofrerdo a incidéncia de
atualizacdo financeira pelo indice Nacional de Precos ao Consumidor — INPC,
calculado e divulgado pelo Instituto Brasileiro de Geografia e Estatisticas —
IBGE, e juros moratorios de 0,5% ao més, calculado pro rata die.

17.13. Os pagamentos devidos 8 CONTRATADA néo excederdo os valores
apresentados em sua proposta comercial e observardo eventuais descontos
decorrentes da aplicacdo do Acordo de Niveis de Servigo — ANS, previsto neste

instrumento.

18.

DA GARANTIA CONTRATUAL

18.1. Exigir-se-4 da CONTRATADA, no prazo maximo de 10 (dez) dias
consecutivos, contados da data constante do Memorando de Inicio de Servicos,
uma garantia, a ser prestada durante toda a vigéncia do Contrato, em qualquer
das modalidades previstas no paragrafo 1° do art. 56 da Lei n. ° 8.666/93, no
montante de 5 % (cinco por cento) do valor do Contrato, a ser restituida ap6s
Sua execucao satisfatoria.

18.2. A garantia prestada ndo podera se vincular a outras contratacdes, salvo
apos sua liberacéo.

18.3. Caso o valor do Contrato seja alterado, de acordo com o art. 65 da Lei n.
©8.666/93, a garantia devera ser complementada no prazo de 72 (setenta e duas)

horas, mantendo o percentual de 5% (cinco por cento) do valor do Contrato.
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Nos casos em que valores de multas eventualmente aplicadas venham a
ser descontados da garantia, seu valor original devera ser recomposto no prazo
maximo de 72 (setenta e duas) horas, sob pena de rescisdo administrativa do
Contrato.

19.

DAS SANCOES ADMINISTRATIVAS

A inexecucdo dos servicos, total ou parcial, a execucdo imperfeita, a mora
na execucdo ou qualquer inadimplemento ou infracdo contratual, sujeitara a
CONTRATADA, sem prejuizo da responsabilidade civil ou criminal que
couber, as sancdes previstas na Lei n.° 8.666/93 e demais normas pertinentes,
assegurados, nos termos da lei, a ampla defesa e o contraditério.

A multa administrativa prevista no inciso Il do art. 87 da Lei n. © 8.666/93,
correspondera ao valor de até 5% (cinco por cento) do Contrato, aplicada de
acordo com a gravidade da infracdo e proporcionalmente as parcelas néao
executadas, e podera ser aplicada cumulativamente a qualquer outra penalidade,
ndo possuindo cardter compensatério, € 0 seu pagamento ndo exime a
responsabilidade por perdas e danos das infracbes cometidas.

Nas reincidéncias especificas, a multa corresponderd ao dobro do valor
da que tiver sido inicialmente imposta, observando-se sempre o limite de 20%

(vinte por cento), conforme preceitua o artigo 87 do Decreto n° 3.149/80.

20.

DA VISTORIA

E facultado aos interessados vistoriar as dependéncias da PGE/RJ, com
0 objetivo de conhecer o local e as condi¢des para a prestacdo dos servicos,
objeto desta contratacdo.

A opcéo pela vistoria constitui direito e 6nus do interessado, com vistas
a elaboracgéo precisa e técnica de sua proposta, mas que ndo ostenta carater
eliminatorio do certame para fins de exame de habilitagdo. Se, facultativamente,
0 interessado resolver ndo vistoriar os locais onde serdo prestados 0s servicos,

objeto da contratagdo, no caso de ndo contratacdo, ndo poderd alegar
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desconhecimento das condigdes dos locais como pretexto para eventual
inexecucdo total ou parcial do Contrato ou atrasos em sua implementacéo.

20.3. O agendamento para a realizacdo da vistoria poderéd ser feito com a
Geréncia de Tecnologia da Informagéo da PGE/RJ, por meio do telefone (21)
2332-9401, no horério de 10h as 12h e 14h as 17h.

21. DAS CONSIDERAGCOES FINAIS

21.1. Antes de apresentar a proposta, a CONTRATADA devera realizar todos 0s
levantamentos essenciais, de modo a ndo incorrer em omissdes que jamais
poderdo ser alegadas ao tempo do fornecimento em favor de eventuais
pretensBes de acréscimos de precos, alteracdo de data de entrega ou alteracdo
de qualidade.

21.2. O preco total proposto deverd considerar a consecucdo do objeto da
presente contratacdo, englobando todos os custos diretos e indiretos.

21.3. Cabe a CONTRATADA consultar com antecedéncia 0s seus
fornecedores quanto aos prazos de entrega, ndo cabendo, portanto, a justificativa
de atraso do fornecimento devido ao ndo cumprimento da entrega por parte dos
fornecedores.

21.4. Os casos omissos serdo analisados pela Procuradoria Geral do Estado, a

luz da legislacdo vigente, subsidiando posteriores decisdes administrativas.

Rio de Janeiro, 22 de novembro de 2018.
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ANEXO |

TERMO DE CONFIDENCIALIDADE DA INFORMACAO
PROCESSO
ADMINISTRATIVO N.°
PROCESSO
LICITATORIO

» OBJETO

» CONTRATO N.°

A PGE-RJ, com sede no Rio de Janeiro-RJ, inscrito no CNPJ sob o

n° , € a Empresa :
estabelecida a , CEP: , inscrita no CNPJ sob
on° , doravante denominada simplesmente CONTRATADA,
representada neste ato pelo Sr , (cargo) :
(nacionalidade) , (estado civil) ,  (profisséo)
, portador da Cédula de Identidade n° , € do CPF n°

, residente e domiciliado em , €, sempre que em

conjunto referidas como PARTES para efeitos deste TERMO DE
CONFIDENCIALIDADE DA INFORMAGCAO, doravante denominado simplesmente
TERMO.

CONSIDERANDO que, em razdo do atendimento a exigéncia do Contrato N°
XX/20XX, celebrado pelas PARTES, doravante denominado CONTRATO, cujo objeto
é a <objeto do Contrato>, mediante condicdes estabelecidas pelo CONTRATANTE;
CONSIDERANDO que o presente TERMO vem para regular o uso dos dados, regras
de negdcio, documentos, informacgdes, sejam elas escritas ou verbais ou de qualquer outro
modo apresentada, tangivel ou intangivel, entre outras, doravante denominadas
simplesmente de INFORMAGCOES, que a CONTRATADA tiver acesso em virtude da
execucdo contratual,

CONSIDERANDO a necessidade de manter sigilo e confidencialidade, sob pena de

responsabilidade civil, penal e administrativa, sobre todo e qualquer assunto de interesse
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da PGE-RJ de que a CONTRATADA tomar conhecimento em razdo da execucao do
CONTRATO, respeitando todos os critérios estabelecidos aplicaveis as
INFORMACOES;

A PGE-RJ estabelece o presente TERMO mediante as clausulas e condicdes a seguir:

CLAUSULA PRIMEIRA - DO OBJETO

O objeto deste TERMO ¢é prover a necessaria e adequada PROTECAO
ASINFORMACOES da PGE-RJ, principalmente aquelas classificadas como
CONFIDENCIAIS, em razdo da execucdo do CONTRATO celebrado entre as
PARTES.

CLAUSULA SEGUNDA - DAS INFORMACOES CONFIDENCIAIS
Paragrafo Primeiro: As estipulacdes e obrigacdes constantes do presente instrumento
serdo aplicadas a todas e quaisquer INFORMAGCOES reveladas pela PGE-RJ.

Paragrafo Segundo: A CONTRATADA se obriga a manter o mais absoluto sigilo e
confidencialidade com relacdo a todas e quaisquer INFORMAGOES que venham a ser
fornecidas pela PGE-RJ, a partir da data de assinatura deste TERMO, devendo ser
tratadas como INFORMACOES CONFIDENCIAIS, salvo aquelas prévia e

formalmente classificadas com tratamento diferenciado pela PGE-RJ.

Paragrafo Terceiro: A CONTRATADA se obriga a ndo revelar, reproduzir, utilizar ou
dar conhecimento, em hipétese alguma, a terceiros, bem como a ndo permitir que nenhum
de seus diretores, empregados e/ou prepostos faca uso das INFORMACOES da PGE-
RJ.

Paragrafo Quarto: A PGE-RJ, com base nos principios instituidos na Seguranca da
Informag&o, zelara para que as INFORMAGCOES que receber e tiver conhecimento

sejam tratadas conforme a natureza de classificacdo informada pela CONTRATADA.

CLAUSULA TERCEIRA - DAS LIMITACOES DA CONFIDENCIALIDADE
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Paragrafo Unico: As obrigacdes constantes deste TERMO ndo serdo aplicadas as
INFORMACOES que:
l. Sejam comprovadamente de dominio publico no momento da revelagdo ou
apos a revelagdo, exceto se isso ocorrer em decorréncia de ato ou omissdo das
PARTES;
1. Tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos
ao presente TERMO;
I11.  Sejam reveladas em raz&o de requisi¢do judicial ou outra determinacao valida
do Governo Estadual, somente até a extensdo de tais ordens, desde que as
PARTES cumpram qualquer medida de protecdo pertinente e tenham sido
notificadas sobre a existéncia de tal ordem, previamente e por escrito, dando
a esta, na medida do possivel, tempo habil para pleitear medidas de protecédo

que julgar cabiveis.

CLAUSULA QUARTA - DAS OBRIGACOES ADICIONAIS
Pardgrafo Primeiroc A CONTRATADA se compromete a utilizar as

INFORMAGCOES reveladas exclusivamente para os propdsitos da execucdo do
CONTRATO.

Paragrafo Segundo: A CONTRATADA se compromete a ndo efetuar qualquer cépia
das INFORMAGCOES sem o consentimento prévio e expresso da PGE-RJ.
. O consentimento mencionado no Paragrafo segundo, entretanto, sera
dispensado para copias, reproduces ou duplicacBes para uso interno das
PARTES.

Paragrafo Terceiro: A CONTRATADA se compromete a cientificar seus diretores,
empregados e/ou prepostos da existéncia deste TERMO e da natureza confidencial das
INFORMAGCOES da PGE-RJ.

Paragrafo Quarto: A CONTRATADA deve tomar todas as medidas necessarias a
protecdo das INFORMAGCOES da PGE-RJ, bem como evitar e prevenir a revelagio a
terceiros, exceto se devidamente autorizado por escrito pela PGE-RJ.
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Paragrafo Quinto: Cada PARTE permanecerd como Unica proprietaria de todas e
quaisquer INFORMAGOES eventualmente reveladas & outra parte em funcdo da
execucdo do CONTRATO.

Paragrafo Sexto: O presente TERMO ndo implica a concessao, pela parte reveladora a
parte receptora, de nenhuma licenga ou qualquer outro direito, explicito ou implicito, em
relacdo a qualquer direito de patente, direito de edi¢do ou qualquer outro direito relativo
a propriedade intelectual.
. Os produtos gerados na execucdo do CONTRATO, bem como as
INFORMAGCOES repassadas 8 CONTRATADA, sdo (nica e exclusiva
propriedade intelectual da PGE-RJ.

Paragrafo Sétimo: A CONTRATADA firmard acordos por escrito com seus
empregados e consultores ligados direta ou indiretamente ao CONTRATO, cujos termos
sejam suficientes a garantir o cumprimento de todas as disposi¢cbes do presente

instrumento.

Paragrafo Oitavo: A CONTRATADA obriga-se a ndo tomar qualquer medida com
vistas a obter, para si ou para terceiros, os direitos de propriedade intelectual relativos aos
produtos gerados e as INFORMAGCOES que venham a ser reveladas durante a execucéo
do CONTRATO.

CLAUSULA QUINTA - DO RETORNO DE INFORMACOES
Paragrafo Unico: Todas as INFORMAGCOES reveladas pelas PARTES permanecem

como propriedade exclusiva da parte reveladora, devendo a esta retornar imediatamente

assim que por ela requerido, bem como todas e quaisquer coOpias eventualmente
existentes.

l. A CONTRATADA devera devolver, integros e integralmente, todos os

documentos a ela fornecida, inclusive as cOpias porventura necessarias, na

data estipulada pela PGE-RJ para entrega, ou quando nao mais for necessaria

a manutencéo das Informacdes Confidenciais, comprometendo-se a néo reter
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quaisquer reprodugdes (incluindo reproducdes magnéticas), copias ou

segundas vias.

1. A CONTRATADA devera destruir quaisquer documentos por ela produzidos
que contenham Informacgdes Confidenciais da PGE-RJ, quando ndo mais for
necessaria a manutencao dessas Informacdes Confidenciais, comprometendo-
se a ndo reter quaisquer reproducgdes (incluindo reprodugdes magnéticas),
cbpias ou segundas vias, sob pena de incorrer nas penalidades previstas neste
Termo.

CLAUSULA SEXTA - DA VIGENCIA

Paragrafo Unico: O presente TERMO tem natureza irrevogavel e irretratavel,

permanecendo em vigor desde a data de sua assinatura até 5 (cinco) anos ap06s o termino

do Contrato.

CLAUSULA SETIMA - DAS PENALIDADES
Paragrafo Unico: A quebra do sigilo e/ou da confidencialidade das informagdes,

devidamente comprovada, possibilitard a imediata aplicacdo de penalidades previstas
conforme disposicdes contratuais e legislagdes em vigor que tratam desse assunto,
podendo até culminar na RESCISAO DO CONTRATO firmado entre as PARTES.
Neste caso, a CONTRATADA, estara sujeita, por acdo ou omissdo, ao pagamento ou
recomposicao de todas as perdas e danos sofridos pela PGE-RJ, inclusive as de ordem
moral, bem como as de responsabilidades civil e criminal, as quais serdo apuradas em
regular processo administrativo ou judicial, sem prejuizo das demais sancdes legais
cabiveis, conforme Art. 87 da Lei n°. 8.666/93.

CLAUSULA OITAVA - DAS DISPOSICOES GERAIS
Paragrafo Primeiro: Este TERMO constitui vinculo indissociavel ao CONTRATO,

que ¢ parte independente e regulatoria deste instrumento.

Paragrafo Segundo: O presente TERMO constitui acordo entre as PARTES,
relativamente a0  tratamento de INFORMAGCOES, principalmente as

CONFIDENCIAIS, aplicando-se a todos e quaisquer acordos futuros, declaragdes,
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entendimentos e negociacdes escritas ou verbais, empreendidas pelas PARTES em ac¢des

feitas direta ou indiretamente.

Paragrafo Terceiro: Surgindo divergéncias quanto a interpretacdo do pactuado neste
TERMO ou quanto a execucao das obrigacdes dele decorrentes, ou constatando-se nele
a existéncia de lacunas, solucionardo as PARTES tais divergéncias, de acordo com 0s
principios da legalidade, da equidade, da razoabilidade, da economicidade, da boa-fé, e,
as preencherdo com estipulagdes que deverdo corresponder e resguardar as
INFORMACOES da PGE-RJ.

Paragrafo Quarto: O disposto no presente TERMO prevalecera sempre em caso de
duvida, salvo expressa determinagdo em contrério, sobre eventuais disposi¢des constantes
de outros instrumentos legais conexos relativos a CONFIDENCIALIDADE DE
INFORMACOES.

Paragrafo Quinto: A omissdo ou tolerdncia das PARTES, em exigir o estrito
cumprimento das condicdes estabelecidas neste instrumento, ndo constituira novagao ou

renuncia, nem afetara os direitos, que poderdo ser exercidos a qualquer tempo.

CLAUSULA NONA - DO FORO

Paragrafo Unico: Fica eleito o foro da , em -RJ, para dirimir

quaisquer duvidas oriundas do presente TERMO, com renlncia expressa a qualquer

outro, por mais privilegiado que seja.
E, por assim estarem justas e estabelecidas as condi¢fes, a CONTRATADA assina o
presente TERMO DE CONFIDENCIALIDADE DA INFORMAGCAO, em 2 (duas)

vias de igual teor e um s0 efeito, na presenca de duas testemunhas.

Rio de Janeiro/RJ, de de 2019.

Nome do Diretor ou representante legal da empresa
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Cargo e CPF

Gestor do Contrato Fiscal Técnico do Contrato

ANEXO Il

PLANO DE TRABALHO: 999/AAAA

1. OBJETIVO
< Descricédo do objetivo do plano de trabalho>

2. DETALHAMENTO DOS PRODUTOS FATURAVEIS

<Detalhar os produtos/servigos a serem entregues e que estao associados ao faturamento.>

2.1 ATIVIDADE 1
<Descrigdo da Atividade (ex: Criacao do campo Login Rede na tela de servidores do sistema XXX-PGE, para posteriormente
uma carga popular o objeto schema.tabela.).>

2.1.1 DATA/PERIODO DE EXECUCAO ESTIMADO:
<De dd/mm/aaa a dd/mm/aaa ou Dia>

Pré-requisitos Evidéncias da entrega

<ldentificar impeditivos ao inicio da atividade.

3. APROVACAO



PROCURADORIA GERAL DO ESTADO

Rio de Janeiro, dd de <més> de AAAA.

Responsavel Técnico pelo Plano de Trabalho: | Preposto do Contrato:

Nome Nome
CPF CPF
CONTRATADA CONTRATADA

ANEXO II1

Plano de Projeto (PP)

Nome do Projeto: Contrato:

Patrocinador: Gerente:

1. JUSTIFICATIVA
<Descrever a justificativa, contendo um breve histérico, as motivacdes e 0s
beneficios que levaram o érgédo a propor o presente projeto.

2. OBJETIVO

< Descricdo concreta do que o projeto quer alcancar, uma posicao estratégica, um
resultado a ser obtido, um produto a ser produzido ou um servico a ser realizado. Os
objetivos devem ser especificos, mensuraveis, realizaveis, realisticos e baseados no
tempo.

3. DECLARACAO DO ESCOPO

<Descrever a declaracéo do escopo, que inclui as principais entregas, fornece uma
base documentada para futuras decisdes do projeto e para confirmar ou desenvolver
um entendimento comum do escopo do projeto entre as partes interessadas. Definir
os procedimentos para aceitagdo formal das entregas concluidas do projeto.
Descrever cada entrega do projeto em detalhes.

4. ESTRUTURA ANALITICA DE PROJETO (EAP)
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<Inserir a imagem da EAP. A EAP ¢é uma decomposicao hierarquica orientada a
entrega do trabalho a ser executado pela equipe do projeto para atingir os objetivos
do projeto e criar as entregas necessarias.>

5. DICIONARIO DA EAP L .
<D|e_sc,r(|eve>r para cada entrega da EAP uma descric¢éo do trabalho necesséario para
realiza-la.

Entrega Descricdo da entrega

6. NAO ESCOPO
<Descrever o que esta excluido do projeto, para evitar que uma parte interessada
possa supor que um produto, servico ou resultado especifico € um produto do projeto.

7. PREMISSAS
<Descrever as premissas do projeto. As premissas afetam todos os aspectos do
planejamento do projeto e fazem parte da elaboracdo progressiva do projeto.
Frequentemente, as equipes do projeto identificam, documentam e validam as
premissas durante o processo de planejamento. Geralmente, as premissas envolvem
um grau de risco.

8. RESTRICOES
<Descrever as restricbes do projeto. Uma restricdo é uma limitacdo aplicavel,
interna ou externa ao projeto, que afetarad o seu desempenho ou de um processo.

9. CRONOGRAMA DE MARCOS
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<Inserir a imagem do cronograma de marcos. Caso ndo tenha ferramenta de
gerenciamento de cronograma, preencher a tabela abaixo com os marcos e as
respectivas datas.>

Nome do marco Data

10. PLANO DE GERENCIAMENTO DA QUAL IDADE _

<ldentificar os requisitos e padrfes da qualidade do projeto e suas entregas.
Documentar o formato do gerenciamento e controle das conformidades com™ 0s
requisitos de qualidade ao longo de todo o projeto.>

Entrega Critérios de qualidade

11. PLANO DE GERENCIAMENTO DOS RECURSQOS _ .
<O Plano de Recursos contem os requisitos de recursos fisicos e de equipe necessarios
para a conclusao do projeto.>

11.1. ORGANOGRAMA DO PROJETO

<Inserir a imagem do organograma do projeto. O organograma do projeto € a
representacdo grafica dos membros da equipe do projeto e seus inter-
relacionamentos no projeto.>

11.2. EQUIPE DO PROJETO
<Definir os membros que irdo compor a equipe do projeto.

Nome Orgio Cargo / Fungdo Telefone(s)

E-mail

11.3. PAPEIS E RESPONSABILIDADES )
<Definir o papel e a responsabilidade para o grupo do projeto.>

Nome Papel Responsabilidades
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12, PLANO DE GERENCIAMENTO DA COMUNICACAO . L
<O Plano de Comunicacdo dgcumenta como as informacoes do projeto chegardo as
partes interessadas de forma clara e no tempo adequado.>

12.1. DESCRICAO DO PROCESSO DE COMUNICACAO

<Descrever 0 processo de comunicagdo necessario para garantir a geracao, coleta,
distribuicdo, armazenamento, recuperacao e destinacao final das informacdes sobre
0 projeto. Este item pode conter informacdes, como: onde o0s arquivos do projeto
serdo armazenados, definicdo de nomenclatura de arquivos, se as reunides deverao
ser registradas em ata, necessidade de publicacdo de documento do Diério Oficial,
modelos de relatdérios/formularios que devem ser utilizados no projeto, etc.>

12.2. EVENTOS DE COMUNICAGCAO

Evento

Objetivo

Responsavel (is)

Partes
Interessadas

Meio de Comunicagédo

Periodicidade

Formato

Materiais
Relacionad
0S

<Preencher a tabela abaixo com as informagdes dos eventos de comunicagdo do Projeto.>

13. PLANO DE GERENCIAMENTO DO RISCO . ;
<O Plano de Risco descreve como o0 gerenciamento de risco sera estruturado e

realizado.>

13.1. RISCOS
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<ldentificar eventos ou condig¢des incertas que, se ocorrerem, provocarao efeitos
positivos ou negativos nos objetivos do projeto.

13.2. DESCRIQAO DO PROCESSO DE GERENCIAMENTO DE RISCOS
<Descrever o0 processo de gerenciamento de risco do projeto. >

14.PLANO DE ENGAJAMENTO DAS PARTES INTERESSADAS
< Descrever o plano para envolver as partes interessadas do projeto, com base em
suas necessidades, expectativas e interesses.>

15.CRONOGRAMA DE EXECUCAO

<Criar o cronograma com as tarefas, duracéo, sequéncia, datas planejadas de
inicio e término para a conclusdo das atividades, interdependéncias das atividades e
marcos do projeto.>

16.PLANO DE GERENCIAMENTO DAS MUDANCAS
< Descreve 0 processo para gerenciar todas as mudancas do projeto, documentar o
seu impacto e formalizar as alteracdes>

17.PLANO DE GERENCIAMENTO DO CRONOGRAMA

<Descreve as politicas, os procedimentos e a documentacéo para o planejamento,
desenvolvimento, gerenciamento, execucéo e controle do cronograma do projeto (ex:
acompanhamento semanal entre o planejado (linha de base salva) com o realizado,
comunicacgao dos indicadores através de Status Report semanal e etc.).
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18.DESCRICAO DO PROCESSO DE HOMOLOGACAO DAS ENTREGAS
<Descreve o0 processo de homologacéo do produto, os componentes e artefatos a serem
homologados, quem s&o os envolvidos da equipe técnica, da parte do cliente e/ou
usuarios e a documentacao comprobatoria da homologacao. Estas informacgdes podem
ser agrupadas nas subsecdes a seguir.

19.0 PROCESSO DE HOMOLOGACAO

<O processo de homologacéo descreve as etapas a serem executados para aprovagao
dos produtos do projeto. Esses produtos podem envolver, por exemplo, a documentacéo
do usuério, os artefatos produzidos durante o desenvolvimento do produto, os testes de
aceitacdo, etc.>

19.1. EQUIPE DE HOMOLOGACAO

<Descrever 0s participantes do processo de homologacao: técnicos responsaveis
pelos testes, pela documentacao e pelos artefatos gerados, os gerentes de ambas as
partes e demais stakeholders que se facam necessarios. Indicar quem sdo 0s
responsaveis por criar e por homologar cada artefato.>

19.2. PRODUTOS A SEREM HOMOLOGADOS

<Lista quais produtos serdo submetidos a homologacao. Por exemplo, a
documentacéo de andlise e projeto, especificacdes dos casos de uso, 0s componentes
da aplicacdo, manuais de instalacao, utilizacdo do produto e etc.>

19.3. DOCUMENTACAO COMPROBATORIA
<Especifica 0os documentos que constituirdo o termo de homologacéo do produto.>
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20.APROVACAO
Rio de Janeiro, dd de <més> de AAAA.

Responséavel Técnico pelo Plano de Projeto: Preposto do Contrato:
Nome Nome
CPF CPF

CONTRATADA CONTRATADA




